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Replication techniques are commonly used to improve the availability of critical data and
operations thereon in a way not achievable using central, single-server approaches. Many
replication strategies were presented in literature so far, most of them directed towards a
specific optimization for a given application scenario. It became more and more obvious that
there is no strategy that is generally best suited for any purpose. If the application’s need
changes over time, a time-consuming, error-prone and cost-intensive manual adaption of the
replication strategy’s implementation needs to be done to suit the new requirements. Thus,
generalizing frameworks which allow an easy adaption to changing applications’ needs by
means of changing the configuration and not the implementation were developed. However,
these frameworks mostly are still limited with respect to the maximum number of replicas
they can manage. At design time, it has to be clear what the projected maximal number
of replicas will be. The main objective of this diploma thesis is to overcome this limitation
regarding the dynamic General Structured Voting framework by providing and implementing
mechanisms to create or delete replicas at runtime, thereby allowing a free adoption to the
numbers of replicas at runtime.

Futhermore, known dynamic replication strategies exhibit homogeneous behavior in their
dynamics, i.e. they are strategy-bound for all numbers of replicas they manage by means of
always using the same replication strategy. A mechanism to permit the usage of inhomo-
geneous replication strategies, i.e. using different (static) strategies for different numbers of
replicas, will be presented and analyzed by example with respect to the provided operation
availability compared to homogeneous strategies.

Replikationstechniken werden eingesetzt, um die Verfiighbarkeit kritischer Daten bzw. den
Operationen darauf in einer Weise zu erhohen, die mit zentralen Ansétzen nicht zu errei-
chen ist. Viele der bisher vorgestellten Replikationsverfahren sind fiir ein bestimmtes An-
wendungsszenario entwickelt und entsprechend spezifisch optimiert worden. Kein Verfahren
ist jedoch fiir alle Anwendungsszenarien gleichermafien gut geeignet. Bei sich &ndernden
Anforderungen des Anwendungsszenarios an das Replikationsverfahren muss das Verfahren
manuell den neuen Anforderungen angepasst werden, was kostenintensiv, aufwendig und
fehlertrachtig ist. Die darauthin entwickelten generalisierenden Replikationsverfahren er-
moglichen die Anpassung der Strategie ohne die Implementation verdndern zu miissen. Die
meisten generalisierenden Replikationsverfahren sind jedoch in Hinsicht auf die maximale
Anzahl zur Laufzeit verwaltbarer Replikate beschrankt. Diese Obergrenze muss im Voraus
bekannt sein und kann zur Laufzeit nicht verdndert werden. Das Hauptziel dieser Arbeit ist
es, Mechanismen zum Hinzufiigen und Entfernen von Replikaten zur Laufzeit zu entwickeln
und zu implementieren, um eine flexible Anzahl Replikate verwalten zu kénnen, und diese
Mechanismen in das dynamic General Structured Voting-Verfahren zu integrieren.
Bisherige dynamische Replikationsverfahren weisen ein homogene Dynamik in dem Sinne
auf, als dass die gleiche Strategie fiir alle Replikatanzahlen verwendet wird. Ein Mechanis-
mus, der die Benutzung verschiedener Strategien fiir verschiedene Knotenanzahlen erlaubt
und somit zu einer inhomogenen Strategie fithrt, wird vorgestellt und in Hinblick auf die
Operationsverfiigbarkeiten im Vergleich zu homogenen Strategien verglichen.
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1 Einleitung

Der Einsatz von Replikationstechniken ermoglicht eine hohere Verfiigbarkeit kritischer Da-
ten gegeniiber zentralen Ansétzen. Bei zentralen Ansétzen ist die Verfiigbarkeit der Daten
durch den Ausfall des Rechners oder des Kommunikationsweges zu dem Rechner, der die
Daten besitzt, nicht mehr gegeben. Wenn die Daten dagegen auf mehreren Rechnern vor-
handen sind, dann ist der Zugriff auf eine Kopie der Daten auf einem anderen Rechner in
der Regel weiterhin moglich und die Daten bleiben verfiigbar. Die Kopien der Daten werden
Replikate genannt. Die Aufgabe eines Replikationsverfahrens ist die gegenseitige Konsistenz
der Replikate im Sinne eines vorgegebenen Korrektheitskriteriums sicherzustellen und dazu
konsistenzerhaltende Strategien zum lesenden und schreibenden Zugriff auf die Replikate
bereitzustellen. Das Replikationsverfahren soll moglichst geringe Lese- und Schreiboperati-
onskosten auf der einen, und auf der anderen Seite eine moglichst hohe Verfiigharkeit der
kritischen Daten und somit auch eine méglichst hohe Verfiigbarkeit der Operationen darauf
gewihrleisten. Dariiberhinaus erméglichen Replikationsverfahren die Lastverteilung des Zu-
griffs auf die Daten auf mehrere Rechner. In zentralen Ansétzen existiert nur ein Rechner,
der die Daten vorhélt und jede Operation ausfithren muss. Dieser Rechner kann leicht zum
Engpass werden, wenn die Belastung durch zu viele Operationen die Kapazitit des Rechners
iibersteigt und Operationen deshalb nicht mehr ausgefiihrt werden kénnen oder verzogert
werden. Wenn mehrere Rechner Replikate besitzen, dann kann potenziell jeder dieser Rech-
ner Operationen ausfithren. Die Belastung durch die Ausfithrung von Operationen wird auf
mehrere Rechner verteilt und der Engpass behoben.

Statische Replikationsverfahren basieren auf einer fixen Anzahl Replikate, die zu Beginn
des Verfahrens festgelegt wird und wihrend der Laufzeit nicht anpassbar ist, wodurch auf
Ausfélle von Rechnern oder Kommunikationswege nicht reagiert werden kann. Wenn mehr
Rechner ausgefallen sind als die vom Replikationsverfahren verwendete Strategie zur Durch-
fithrung von Lese- oder Schreiboperationen tolerieren kann, dann ist bei Rechnerausfillen
der Zugriff auf die Daten nicht mehr méglich. Dynamische Verfahren iiberwinden diese Fin-
schriankung durch die Adaptionfahigkeit an die neue Anzahl Replikate, indem die Strategie
an die neue Replikatanzahl angepasst wird. Viele dynamische Verfahren weisen ebenso wie
die statischen Verfahren eine Obergrenze verwaltbarer Replikate auf, die zu Beginn festge-
legt wird und nicht verdnderbar ist. Die dynamische Anpassung der Strategie findet nur im
Rahmen von einem Replikat bis zur Obergrenze statt. Das Hinzufiigen von Replikaten zur
Laufzeit iiber diese Obergrenze hinaus und das Entfernen von Replikaten zur Laufzeit ist
entweder nicht moglich oder spezifisch fiir das jeweilige Verfahren und nicht allgemeingiiltig.
Im Laufe der Zeit wurden viele Replikationsverfahren im Hinblick auf unterschiedlichste
Anwendungsszenarien entwickelt. Jedes Replikationsverfahren bringt spezifische Vor- und
Nachteile mit sich, kein Verfahren ist jedoch fiir alle Anwendungsszenarien gleichermaflen
gut geeignet. Bei sich &ndernden Anforderungen des Anwendungsszenarios an das Replikati-
onsverfahren muss das Verfahren manuell den neuen Anforderungen angepasst werden, was
kostenintensiv, aufwendig und fehlertriachtig ist. Generalisierende Verfahren ermoglichen
durch die Trennung der Strategie des Verfahrens von der Implementation das Anpassen der
Strategie ohne die Implementation verédndern zu miissen.



1 FEinleitung

Das Hauptziel dieser Arbeit ist es, einen Mechanismus zum Hinzufiigen und Entfernen
von Replikaten zu entwickeln und zu implementieren, um eine zur Laufzeit flexible Anzahl
Replikate verwalten zu konnen, und diesen Mechanismus in das dynamische generalisierende
Dynamic General Structured Voting-Verfahren zu integrieren.

Bisherige dynamische Replikationsverfahren weisen ein homogene Dynamik in dem Sinne
auf, als dass immer die gleiche Basisstrategie fiir alle Replikatanzahlen verwendet wird.
Wenn z.B. das Dynamic Voting-Verfahren benutzt wird, dann wird nach dem Ausfall oder
der Wiederherstellung von ausgefallenen Rechnern auch das Dynamic Voting-Verfahren fiir
die neue Replikatanzahl benutzt. Das zweite Ziel dieser Arbeit ist es, einen Mechanismus zu
entwickeln und ebenfalls in das Dynamic General Structured Voting-Verfahren zu integrie-
ren, der die Benutzung verschiedener Strategien fiir verschiedene Replikatanzahlen erlaubt
und somit zu einer inhomogenen Strategie fiihrt.

In Kapitel 2 werden zuerst gundlegende Definitionen, Terminologien und Methoden erldu-
tert. Daran anschlieBend werden exemplarisch einige statische und dynamische Replikati-
onsverfahren in den Abschnitten 2.2 und 2.3 vorgestellt. Jeder Abschnitt schliefit mit mit der
Vorstellung eines generalisierenden Verfahrens der jeweiligen Gattung. In Kapitel 3 wird das
Verfahren vorgestellt, das eine zur Laufzeit flexible Anzahl Replikate verwalten kann und
dafiir einen Mechanismus zum Hinzufiigen und Entfernen von Replikaten bereitstellt. Auf
das Verfahren zur Benutzung einer inhomogenen Strategie wird ebenfalls eingegangen. Die
Implementation in Form eines Rahmenwerkes wird konzeptionell in Kapitel 4 beschrieben.
Kapitel 5 priasentiert die Simulationsergebnisse des in Kapitel 3 beschriebenen Verfahrens im
Vergleich zu anderen vorgestellten Verfahren. Mit einer Zusammenfassung und Darstellung
noch offener Arbeiten, zu finden in Kapitel 6, schliefit die vorliegende Arbeit.



2 Replikationsverfahren

Dieses Kapitel dient als Einfithrung in die Thematik der Replikationsverfahren. Im fol-
genden Abschnitt wird grundlegende Terminologie definiert und auf die Voraussetzungen
fiir Replikationsverfahren, wie Commit-Protokolle und Quorum-Strukturen, eingegangen.
In den darauf folgenden beiden Abschnitten 2.2 und 2.3 werden zuerst statische und dann
dynamische Replikationsverfahren vorgestellt. Sowohl fiir statische als auch fiir dynami-
sche Verfahren werden unstrukturierte und strukturbasierte Verfahren behandelt. Beide
Abschnitte werden mit der Vorstellung eines generalisierenden Verfahrens abgeschlossen.

2.1 Grundlagen

Ein verteiltes System besteht aus einer Menge von voneinander unabhéngigen Rechnern, die
iiber ein Netzwerk miteinander verbunden sind und durch Nachrichtenaustausch miteinan-
der kommunizieren konnen. Die Rechner eines verteilten Systems werden Knoten genannt.
Alle Knoten verhalten sich FailStop [SS83], d.h. ein Knoten ist entweder ausgefallen und
nicht verfiigbar oder voll funktionsfahig und verfiigbar. Ein Replikat ist eine Kopie eines
Datums, die auf verschiedenen Knoten eines verteilten Systems abgelegt ist. Alle Knoten,
die ein Replikat besitzen, nehmen am Replikationsverfahren fiir das Replikat teil. Die Auf-
gabe des Replikationsverfahrens ist die gegenseitige Konsistenz der Replikate im Sinne eines
vorgegebenen Korrektheitskriteriums sicherzustellen und dazu konsistenzerhaltende Strate-
gien zum lesenden und schreibenden Zugriff auf die Replikate bereitzustellen. Dabei sollen
geringe Lese- und Schreiboperationskosten auf der einen, und méoglichst hohe Operations-
verfiigharkeiten auf der anderen Seite erreicht werden. Eine Lese- oder Schreiboperation
ist verfigbar, wenn die Ausfithrung der Operation moglich ist und die gegenseitige Kon-
sistenz der Replikate nach der Ausfiithrung der Operation weiterhin gegeben ist. In einem
nicht idealen Netzwerk, in dem die Verwendung von Netzwerkverbindungen Kosten ver-
ursacht, errechnen sich die Operationskosten aus der Anzahl benétigter Nachrichten und
den verwendeten Netzwerkverbindungen fiir den Nachrichtenaustausch, wobei verschiedene
Netzwerkverbindungen unterschiedliche Kosten verursachen kénnen. Die Operationskosten
in einem idealen Netzwerk ergeben sich nur aus der Anzahl benétigter Nachrichten.

In Abbildung 2.1 sind die komplementéren Anforderungen an ein Replikationsverfahren dar-
gestellt. Fiir hohe Operationsverfiigbarkeit und geringe Leseoperationskosten muss es eine
grofle Anzahl Replikate geben, auf die wahlfrei zugegriffen werden kann. Geringe Schreibope-
rationskosten lassen sich nur durch eine kleine Anzahl an Replikaten, von denen moglichst
wenige synchron aktualisiert werden miissen, erreichen. Dagegen dienen viele Replikate, die
synchron zu aktualisieren sind, der Erhaltung der Datenkonsistenz. Replikationsverfahren
implementieren einen Kompromiss zwischen diesen nicht zu vereinbarenden Anforderungen.
Je nach Anwendungsszenario wird dabei auf einen Aspekt mehr oder weniger Wert gelegt. In
Abbildung 2.2 ist das Klassifikationsspektrum fiir Replikationsverfahren dargestellt. Die ers-
te Dimension erstreckt sich zwischen Verfiigharkeit und Konsistenz. Die jeweiligen Extreme
sind optimistische und pessimistische Replikationsverfahren. Die zweite Dimension beinhal-
tet den Korrektheitsbegriff und reicht von syntaktisch bis semantisch. Optimistische Repli-



2 Replikationsverfahren

Verflgbarkeit und Leseoperationskosten
- groBe Anzahl an Replikaten

- Zugriff Gber einzelne Replikate

Zielkonflikt

Schreiboperationskosten Erhaltung der Datenkonsistenz
- kleine Anzahl an Replikaten - groBe Anzahl an Replikaten

- wenige Replikate synchron aktualisieren - viele Replikate synchron aktualisieren

Abbildung 2.1: Zielkonflikt von Replikationsverfahren

kationsverfahren legen mehr Wert auf hohe Verfiigharkeit und geringe Operationskosten zu
Lasten der Datenkonsistenz. Dateninkonsistenzen werden nicht verhindert sondern bei Ein-
tritt erkannt und aufgelost, um wieder einen global konsistenten Zustand herzustellen, was
im Allgemeinen durch kompensierende Transaktionen geschieht. Der optimistische Charak-
ter dufert sich in der Annahme dass Dateninkonsistenzen eher selten auftreten und dann
aufgelost werden konnen. In [Her90] und [SS03] wird ein Uberblick iiber optimistische Re-
plikationsverfahren gegeben. Pessimistische Replikationsverfahren verhindern Dateninkon-
sistenzen zu Lasten der Verfiigbarkeit und Operationskosten. Der pessimistische Charakter
auBert sich in der Annahme dass Dateninkonsistenzen auftreten werden, wenn sie auftre-
ten konnen. Syntaktische Ansétze benutzen 1-Kopien-Serialisierbarkeit (1SR) [BHG8T7] als

optimistisch
(Verfugbarkeit)

---------------

semantisch p Syntaktisch

P

cemmmmmmh ... - -

pessimistisch
(Konsistenz)

Abbildung 2.2: Klassifikationsspektrum von Replikationsverfahren

Korrektheitskriterium, d.h. die Ausfithrung einer Operation auf einem replizierten Datum
gleicht der Ausfithrung derselben Operation auf einem nicht replizierten Datum. Insbe-
sondere gibt eine Leseoperation den zuletzt geschriebenen Wert des Datums zuriick. Se-
mantische Ansétze benutzen die Semantik der replizierten Daten als Korrektheitskriterium,
d.h. bestimmte Eigenschaften des replizierten Datums werden zur Definition des Korrekt-



2.1 Grundlagen

heitsbegriffs ausgenutzt. Im Rahmen dieser Arbeit werden nur pessimistisch-syntaktische
Replikationsverfahren betrachtet.

Verbindungs-
rechner

Subnetzwerk A Subnetzwerk B

Abbildung 2.3: Zwei Subnetzwerke A und B, die nach dem Ausfall des Verbindungsrechners
voneinander isoliert sind

Wenn ein Knoten ausfillt, der als Verbindungsrechner (Gateway) zwischen zwei Subnetz-
werken fungiert, dann teilt sich das Netzwerk in zwei voneinander isolierte Subnetzwerke
(Partitionen) [DGMS85, JM90]. Zwischen den Knoten zweier Partitionen ist keine Kommu-
nikation méglich, innerhalb einer Partition ist die Kommunikation der Knoten untereinander
jedoch nicht beeintrichtigt. Insbesondere fiir die Erhaltung der Datenkonsistenz ist Parti-
tionierung problematisch. Eine replizierte Datenbank enthélt z.B. Kontostdnde der Kunden
einer Bank. Das Netzwerk wird, wie in Abbildung 2.3 dargestellt, durch den Ausfall des Ver-
bindungsrechners in zwei Partitionen A und B geteilt. Wéahrend der Teilung werden zwei
Buchungen auf einem Konto mit 900€ Guthaben ausgefiihrt. Die erste Buchung wird von
einem Knoten in der Partition A bearbeitet und schreibt dem Konto 100€ gut. Die zweite
Buchung, die von einem Knoten in der Partition B bearbeitet wird, bucht 100€ ab. Fiir die
erste Partition ergibt sich ein Saldo von 1000€, wihrend in der zweiten Partition der Konto-
stand 800€ betragt. Der global korrekte Kontostand ist jedoch 900€. Replikationsverfahren
miissen solche Inkonsistenzen verhindern, indem entweder zu Lasten der Verfiigbarkeit in
keiner Partition eine Buchung zugelassen wird oder Buchungen finden exklusiv in einer der
beiden Partitionen statt.

Im folgenden Abschnitt wird das Konzept der Quoren bzw. Coterien vorgestellt, das von
allen in dieser Arbeit vorgestellten Replikationsverfahren direkt oder indirekt benutzt wird.

2.1.1 Quorum-Strukturen

Von zentraler Bedeutung fiir Replikationsverfahren ist die Konsistenzerhaltung der Replika-
te. Schreiboperationen miissen daher unter gegenseitigem Ausschluss und unter Ausschluss
von Leseoperationen stattfinden. Leseoperationen diirfen parallel bzw. zeitlich {iberlappend
ausgefithrt werden, da Leseoperationen nicht modifizierend und somit nicht konsistenzge-
fahrdend sind. Zur Erfiillung dieser Bedingungen werden Quoren [AE92] bzw. Coterien
[GMBS85, MN92| benutzt.
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Quorum Sei U die nicht leere Menge aller Knoten Ry, ..., R,. Eine Menge von Mengen
@ ist eine Quorenmenge unter U, wenn gilt:

VGeQ:GOINGCU (Q1)

VG HeQ:G¢H (Q2)

Jede Teilmenge G € () ist ein Quorum.

Ein giiltiges Quorum darf geméf der Bedingung (Q1) nicht leer sein und muss aus am Re-
plikationsverfahren teilnehmenden Knoten bestehen. Ausserdem darf ein giiltiges Quorum
gemif der Bedingung (Q2) keine echte Teilmenge eines anderen Quorums sein.

Coterie Eine Quorenmenge Q ist eine Coterie unter U, wenn die Uberschneidungsei-
genschaft

VG HeQ:GNH#() (C1)
gegeben ist.

Je zwei Quoren aus der Quorenmenge @, die die Uberschneidungseigenschaft (C'1) erfiillen,
enthalten min@estens einen gemeinsamen Knoten. Wenn alle Quorenpaare aus der Quoren-
menge () die Uberschneidungseigenschaft (C'1) erfiillen, dann ist die Quorenmenge @) eine
Coterie.

Jedem Knoten R, € U wird eine positive Ganzzahl als Stimme zugeordnet, die fiir die
Durchfiithrung einer Operation abgegeben werden kann. Wenn ein Knoten die Stimme abge-
geben hat, dann darf die Stimme bis zum Abschluss der Operation nicht nochmals vergeben
werden. Danach darf der Knoten die Stimme wieder zur Durchfithrung einer Operation ab-
geben. Indem die Stimme nicht abgegeben wird verweigert ein Knoten die Zustimmung zur
Durchfiithrung der Operation. Jedes Replikationsverfahren impliziert durch die verwendete
Strategie, der Anzahl am Replikationsverfahren teilnehmenden Knoten und die den Knoten
zugewiesenen Stimmen eine Lesequorenmenge @, = {Q,,,..., @, } und eine Schreibquo-
renmenge @, = {Q,,...,Q,, }. Fiir die Durchfithrung einer Leseoperation muss der die
Operation initiierende Knoten die Stimmen aller Knoten eines Lesequorums aus der Le-
sequorenmenge erhalten. Entsprechend muss der eine Schreiboperation initiierende Knoten
fiir die Durchfithrung der Operation die Stimmen aller Knoten eines Schreibquorums aus der
Schreibquorenmenge erhalten. Die Schreibquorenmenge muss eine Coterie sein, damit zu je-
dem Zeitpunkt nur ein Schreibquorum existieren kann, in dem alle darin enthaltenen Knoten
der Durchfiihrung der Schreiboperation zugestimmt haben. Durch die Uberschneidungsei-
genschaft (C'1) besitzen je zwei Schreibquoren mindestens einen gemeinsamen Knoten, der
zu einem Zeitpunkt die Stimme nur zur Durchfithrung einer der beiden Schreiboperationen
abgeben kann. Der gegenseitige Ausschluss von Schreiboperationen wird auf diese Weise
gewihrleistet. Jedes Quorum aus der Lesequorenmenge muss mit jedem Quorum aus der
Schreibquorenmenge eine Coterie darstellen, um zum einen den gegenseitigen Ausschluss
von Schreib- und Leseoperationen zu gewéhrleisten und zum anderen zu garantieren dass in
jedem Lesequorum mindestens ein Knoten enthalten ist, der an der letzten Schreiboperati-
on beteiligt war und somit das Lesequorum mindestens einen Knoten mit einem aktuellen
Replikat enthélt.

In Abbildung 2.4 sind fiinf Knoten dargestellt. Jedem Knoten ist die Stimme eins zuge-
ordnet. Das Replikationsverfahren benutzt eine einfache Mehrheitsstrategie, bei der zur
Durchfiithrung einer Lese- oder Schreiboperation die Zustimmung einer Menge von Knoten
notig ist, deren Stimmensumme mindestens der einfachen Mehrheit der Summe aller am Re-
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plikationsverfahren beteiligten Knoten erreicht. Die minimale Stimmensumme der Knoten
eines Lese- oder Schreibquorums wird Mindeststimmenanzahl genannt. Die Mindeststim-

1 1 1 1 1
R1 R2 R3 R4 R5

Abbildung 2.4: Beispiel eines Mehrheitsverfahrens mit fiinf Knoten

menanzahl der Knoten jedes Lese- und Schreibquorums fiir die einfache Mehrheitsstrategie
mit fiinf Knoten entspricht drei Stimmen. Daraus ergibt sich die Lese- bzw. Schreibquo-
renmenge Q,,, = {{R1, R2, R3}, {R1, R2, R4}, {R1, R2, R5}, {R1, R3, R4}, {R1, R3, R5},
{R1, R4, R5}, {R2, R3, R4}, {R2, R3, R5}, {R2, R4, R5}, {R3, R4, R5}}. Fiir je zwei Quo-
ren G, H € Q,,, gilt:

e beide Quoren sind nicht leer, bestehen aus am Replikationsverfahren teilnehmenden
Knoten und erfiillen somit die Bedingung (Q1),

e beide Quoren sind sind keine echte Teilmenge des jeweils anderen Quorums und er-
filllen somit die Bedingung (Q2) und

e beide Quoren enthalten gemifi der Bedingung (C'1) mindestens einen gemeinsamen
Knoten.

Schreiboperationen finden unter gegenseitigem Ausschluss und unter Ausschluss von Lese-
operationen statt. Allerdings schlieffen sich auch je zwei Leseoperationen gegenseitig aus.
Die Konsistenz der Daten ist unter Verwendung der Lese- und Schreibquorenmenge @), .,
gewahrt. Wenn z.B. ein neuer Wert auf die Replikate der Knoten des Schreibquorums
{R3, R4, R5} geschrieben wird, dann kann dieser neue Wert unter Verwendung eines belie-
bigen Lesequorums aus der Lesequorenmenge von mindestens einem Knoten gelesen werden.

Der folgende Abschnitt behandelt das Konzept der Transaktionen und Commit-Protokolle,
das insbesondere fiir die Ausfithrung konsistenzerhaltender Schreiboperationen unentbehr-
lich ist.

2.1.2 Transaktionen und Commit-Protokolle

Fiir die Durchfithrung konsistenzerhaltender Operationen ist die atomare Ausfithrung der
Operation auf den Knoten des entsprechenden Quorums unentbehrlich. Insbesondere nach
Abschluss einer Schreiboperation miissen die Replikate der im Schreibquorum enthaltenen
Knoten alle den gleichen Wert besitzen. Dazu wird das Konzept der Transaktionen und
Commit-Protokolle benutzt.

Transaktion Eine Transaktion ist eine endliche Folge von Leseoperationen x = r(A)
und Schreiboperationen w(a,x) auf einem Objekt A, die das Objekt von ei-
nem konsistenten Zustand M in einen konsistenten Folgezustand M’ unter
Berticksichtigung des ACID Prinzips iiberfithrt. Die letzte Operation einer
Transaktion muss entweder die Anwendung der Operationen auf dem Ob-
jekt anweisen (commit) oder alle Operationen verwerfen und die Transaktion
abbrechen (abort). Formal:

T=py,...,pn,t mit p; € {x:r(A), w(A,x)} Nt €E {commit, abort}
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Das ACID Prinzip besteht aus den vier Bedingungen Atomizitéit, Konsistenz, Isolation und
Dauerhaftigkeit:

Atomicity (Atomizitdt) Eine Transaktion wird entweder ganz oder gar nicht ausgefiihrt.
Tritt wéhrend der Ausfithrung einer Transaktion ein Fehler auf, der die ordnungsgema-
Be Fortfithrung verhindert, dann werden simtliche evtl. bereits erfolgten Anderungen
der Transaktion zuriickgesetzt (Rollback / kompensierende Transaktion).

Consistency (Konsistenz / Integritdtserhaltung) Vor Beginn und nach Beendigung einer
Transaktion befindet sich das Objekt in einem nicht notwendigerweise unterschiedli-
chen aber konsistenten Zustand. Jede Transaktion einzeln betrachtet erhélt die Kon-
sistenz des Objekts. Die serielle Hintereinanderausfithrung mehrerer Transaktionen
erhdlt somit ebenfalls die Konsistenz. Die Abfolge der Operationen (Schedule) einer
Transaktionen muss &dquivalent zu einer Abfolge sein, die sich bei serieller Hinter-
einanderausfithrung der Operationen der Transaktionen ergébe. Je nach Definition
der Aquivalenz resultiert daraus eine unterschiedliche Semantik der Serialisierbarkeit.
Wenn jede Transaktion serialisierbar ist, dann ist die Konsistenz gesichert.

Isolation Zwei um dieselben Ressourcen konkurrierende parallele Transaktionen diirfen
nicht iiberlappen und insbesondere nicht das gleiche Datum parallel dndern. Jede
seriell ausgefiihrte Transaktion darf somit nur Endergebnisse einer vorherigen Trans-
aktion lesen. Diese Einschrankung bedeutet einen Zielkonflikt zwischen Performanz
und Isolation.

Durability (Dauerhaftigkeit / Persistenz) Die Wirkung einer erfolgreich abgeschlossenen
Transaktion bleibt dauerhaft erhalten. Nur eine weitere Transaktion kann das Datum
andern.

Ebenso wie auf rechnerlokaler Ebene muss eine Transaktion in einem verteilten System dem
ACID-Prinzip Folge leisten. Dazu ist die Synchronisation und Koordination der beteiligten
Knoten durch Commit-Protokolle nétig. Ein Knoten, der den Ablauf einer verteilten Trans-
aktion kontrolliert, wird Koordinator genannt. Alle anderen Knoten werden Teilnehmer
genannt. Ein Koordinator kann auch gleichzeitig Teilnehmer sein.

Das 2 Phase Commit-Protokoll Das 2 Phase Commit (2PC)-Protokoll [Ske81] besteht
aus zwei Phasen, einer Wahl- und einer Entscheidungsphase. In Abbildung 2.5 ist das Sta-
tusdiagramm des 2PC-Protokolls dargestellt. In Anlehnung an die graphische Notation von
endlichen Automaten bezeichnen Kreise die moglichen Zustédnde des Koordinators und der
Teilnehmer. Die Endzuténde sind durch eine gestrichelte Umrandung gekennzeichnet. Ge-
richtete Kanten definieren giiltige Zustandsiibergénge. Die Kantenattribute stellen empfan-
gene Nachrichten (oben) und gesendete Nachrichten (unten) dar.

In der Wahlphase fragt der Koordinator die Teilnehmer nach deren Zustimmung oder Ableh-
nung zur Durchfithrung der Transaktion, indem eine PREPARE-Nachricht an die Teilnehmer
verschickt wird, und wartet im Zustand WAIT auf die Antworten der Teilnehmer. Wenn
ein Teilnehmer die Durchfithrung ablehnt, dann wechselt er in den Endzustand ABORT
und sendet die Antwort VOTE: ABORT an den Koordinator zuriick. Sonst wechselt er in den
Zustand READY und sendet die Antwort VOTE: COMMIT an den Koordinator. Nachdem
alle Teilnehmer ihre Antwort an den Koordinator gesendet haben ist die Wahlphase been-
det. In der anschliefenden Entscheidungsphase priift der Koordinator die Antworten. Wenn
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alle Teilnehmer mit VOTE: COMMIT geantwortet haben, dann wird den Teilnehmern die
Nachricht GLOBAL cOMMIT zum Wechsel in den Endzustand COMMIT gesendet und der
Koordinator wechselt selbst in den Endzustand COMMIT. Die Transaktion ist erfolgreich
abgeschlossen. Wenn mindestens ein Teilnehmer mit VOTE: ABORT geantwortet hat, dann
muss die Transaktion abgebrochen werden. Der Koordinator sendet jedem Teilnehmer die
Nachricht GLOBAL ABORT zum Wechsel in den Endzustand ABORT und wechselt selbst in
den Endzustand ABORT.

Prepare Prepare
Prepare Vote: Commit Vote: Abort
RS
B ’ \
( ABORT }
’
- 7’
Vote: Abort Vote: Commit
Global Abort Global Commit
-=. S R A
’ ’ N ', \\ ', \\
I ABORT : I COMMIT I COMMIT
' ) ‘ ’ \ y
Koordinator Teilnehmer

Abbildung 2.5: Statusdiagramm des 2 Phase Commit-Protokolls

Wenn der Koordinator ausfillt wéahrend sich die Teilnehmer im Zustand READY befinden
und auf die Entscheidungsnachricht des Koordinators warten, dann sind alle Teilnehmer
solange blockiert bis der Koordinator repariert ist und die Entscheidungsnachricht sen-
det. Fallt ein Teilnehmer in der Wahlphase aus bevor die Zustimmung oder Ablehnung
dem Koordinator mitgeteilt werden kann, dann miissen alle anderen Teilnehmer und der
Koordinator auf die Reparatur des ausgefallenen Teilnehmers warten, da nicht eindeutig
bestimmt werden kann wie der ausgefallene Teilnehmer entschieden hat.

Das 2PC-Protokoll ist ein blockierendes Protokoll, d.h. funktionsfdhige Teilnehmer miissen
im Fehlerfall auf die Reparatur ausgefallener Teilnehmer warten und sind solange blockiert.

Das 3 Phase Commit-Protokoll Das 3 Phase Commit (3PC)-Protokoll [Ske81] ist eine
Weiterentwicklung des 2PC-Protokolls. Nach der Entscheidungsphase wird eine neue Zwi-
schenphase eingefiihrt. Der Ablauf des 3PC-Protokolls ist bis zu dieser neuen Phase mit dem
2PC-Protokoll identisch. Nach dem Empfang der Nachrichten VOTE: COMMIT von allen Teil-
nehmern sendet der Koordinator die Nachricht PREPARE TO COMMIT an alle Teilnehmer.
Die Teilnehmer wechseln in den Zustand PRE COMMIT und senden READY TO COMMIT
an den Koordinator. Sobald der Koordinator alle Antworten der Teilnehmer bekommen
hat, sendet er die Nachricht GLOBAL coOMMIT zum Wechsel in den Endzustand COMMIT
an die Teilnehmer und wechselt selbst in den Endzustand COMMIT. Die Transaktion ist
erfolgreich abgeschlossen.
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Prepare
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Abbildung 2.6: Statusdiagramm des 3 Phase Commit-Protokolls

In Abbildung 2.6 ist das Statusdiagramm des 3PC-Protokolls dargestellt. Das 3PC-Protokoll
ist ein nicht blockierendes Protokoll. Durch ein Termination Protocol und der Recovery
Procedure kann die Transaktion auch bei Ausfall einer bestimmten Anzahl Teilnehmer kon-
sistent beendet werden ohne auf die Reparatur ausgefallener Teilnehmer warten zu miissen.
Das Termination Protocol fiihrt die Transaktion mit den nicht ausgefallenen Teilnehmern
zu Ende, wiahrend die Recovery Procedure von ausgefallenen Teilnehmer nach der Repa-
ratur ausgefithrt wird. Wenn alle nicht ausgefallenen Teilnehmer sich im Zustand READY
befinden, dann konnen sich ausgefallene Teilnehmer nur in den Zustdnden READY, AB-
ORT oder PRE COMMIT befinden. Féllt der Koordinator aus und ein Teilnehmer ist im
Zustand PRE COMMIT oder COMMIT, dann wird das Termination Protocol gestartet,
der Teilnehmer wird neuer Koordinator und beendet die Transaktion. Zu diesem Zeitpunkt
ist bereits die Entscheidung zur Durchfithrung der Transaktion getroffen.

Im folgenden Abschnitt werden zuerst unstrukturierte statische Replikationsverfahren und

danach strukturbasierte statische Replikationsverfahren vorgestellt. Daran anschlieend wird
ein generalisierendes statisches Verfahren vorgestellt.
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2.2 Statische Verfahren

Statische Replikationsverfahren basieren auf einer fixen Lese- und Schreibquorenmenge, die
zu Beginn durch die verwendete Strategie und die Anzahl teilnehmender Knoten festge-
legt wird. Zur Laufzeit ist weder die Strategie noch die Lese- oder Schreibquorenmenge
verdanderbar.

In den folgenden beiden Abschnitten werden exemplarisch einige unstrukturierte und daran
anschlieffend einige strukturbasierte statische Verfahren vorgestellt. Abschlieend wird ein
generalisiertes statisches Verfahren vorgestellt, das alle vorgestellten Replikationsverfahren
emulieren kann.

Die Analyse der Kosten und Verfiigbarkeiten der folgenden statischen Verfahren ist in
[Koc94] zu finden.

2.2.1 Unstrukturierte Verfahren

Ein Lese- oder Schreibquorum unstrukturierter Replikationsverfahren besteht aus einer Sub-
menge der am Replikationsverfahren teilnehmenden Knoten, deren Stimmensumme die Min-
deststimmenanzahl fiir die Durchfiithrung der Lese- oder Schreiboperation erfiillt.

Read One, Write All-Verfahren

Im einfachsten Fall besteht die Strategie des Replikationsverfahrens darin, Schreiboperatio-
nen auf allen Replikaten und Leseoperationen auf einem beliebigen Replikat auszufiihren.
Das einzige Schreibquorum enthélt alle am Replikationsverfahren teilnehmenden Knoten,
wohingegen jedes Lesequorum aus genau einem Knoten besteht. Konzeptionell besitzt je-
der Knoten die Stimmenanzahl eins und die Mindeststimmenanzahl fiir ein Schreibquorum
entspricht der Anzahl der am Replikationsverfahren teilnehmenden Knoten, wihrend die
Mindeststimmenanzahl fiir ein Lesequorum eins ist. Dieses Verfahren wird Read One, Wri-
te All (ROWA )-Verfahren [AAB96] genannt. Die Leseoperationskosten sind extrem giinstig,
da nur ein Knoten kontaktiert werden muss. Die Verfiigharkeit von Leseoperationen wird
solange nicht beeintréchtigt wie noch mindestens ein Knoten verfiigbar ist. Fiir Schrei-
boperationen fithrt bereits der Ausfall eines Knotens zur Verzégerung aller anstehenden
Schreiboperationen bis alle Knoten wieder verfiigbar sind.

Das Read One, Write All Available (ROWAA )-Verfahren [BHG87] erlaubt auch dann Schrei-
boperationen, wenn Knoten ausgefallen sind, indem Schreiboperationen nur auf allen ver-
fiigharen Knoten ausgefiihrt werden miissen. Um zu verhindern, dass nach der Reparatur
eines ausgefallenen Knotens ein veraltetes Datum von diesem Knoten gelesen wird, miissen
ausgefallene Knoten nach der Reparatur ein spezielles Protokoll zur Aktualisierung durch-
fithren. Das ROWAA-Verfahren toleriert Kommunikationsfehler aber keine Partitionierung.
Das Primary Copy ROWA (PCROWA )-Verfahren [AAB96] verwendet einen ausgezeichne-
ten Knoten als zentralen Koordinator fiir alle Operationen. Dieser Knoten wird Primary
Copy-Knoten genannt. Alle anderen Knoten werden Backup-Knoten genannt. Leseopera-
tionen finden nur auf dem Primary Copy-Knoten statt. Schreiboperationen werden auf dem
Primary Copy-Knoten und allen erreichbaren Backup-Knoten ausgefithrt. Wenn der Pri-
mary Copy-Knoten ausfillt, dann wird mittels eines Wahlverfahrens' ein neuer Primary
Copy-Knoten aus der Menge der Backup-Knoten bestimmt. Die Wahl eines neuen Primary

lwie z.B. dem Bully-Algorithmus [Tan92, MMMO04]
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Copy-Knotens darf nur dann stattfinden, wenn keine Partitionierung vorliegt oder es darf
in maximal einer Partition ein neuer Primary Copy-Knoten bestimmt werden. Jeder aus-
gefallene Knoten muss nach der Reparatur den aktuellen Wert des Replikats vom Primary
Copy-Knoten lesen und sich als Backup-Knoten am Replikationsverfahren zuriickmelden.

Quorum Consensus-Verfahren

Das ROWA-Verfahren bietet giinstige Lese- aber teure Schreiboperationskosten. Quorum
Consensus (QC)-Verfahren [AAL94| benutzen das in Abschnitt 2.1.1 vorgestellte Konzept
der Quoren und ermoglichen dadurch die Balance von Lese- gegeniiber Schreiboperations-
kosten flexibel zu gestalten, indem das Verhéltnis der fiir ein Lese- oder Schreibquorum
notigen Knoten bzw. Stimmenanzahlen variiert wird. Wenn fiir ein Lesequorum nur ein
Knoten und fiir ein Schreibquorum alle Knoten benétigt werden, dann verhélt sich das
QC-Verfahren wie das ROWA-Verfahren. Der umgekehrte Fall, in dem ein Lesequorum aus
allen Knoten und ein Schreibquorum nur aus einem Knoten besteht, wird Read All, Write
One (RAWO )-Verfahren genannt. Schreiboperationen in QQC-Verfahren schreiben den neuen
Wert des Replikats nicht auf alle Knoten, sondern nur auf die Knoten des Schreibquorums,
und auch nur diese Knoten haben nach Abschluss der Schreiboperation ein aktuelles Repli-
kat. Leseoperationen lesen den Wert des Replikats von einem Knoten des Lesequorums, der
ein aktuelles Replikat besitzt. Es muss ein Indikator fiir die Aktualitdt des Replikats eines
Knotens eingefiihrt werden, um bei einer der Schreiboperation nachfolgenden Leseoperati-
on nicht ein veraltetes Datum von einem Knoten des Lesequorums zu lesen, der nicht an
der letzten Schreiboperation teilgenommen hat. Das Replikat jedes Knotens wird mit einer
Ganzzahl vn attributiert, die die Versionsnummer des Replikats darstellt. Die Versionsnum-
mer ist initial null und wird bei jeder Schreiboperation, an der der Knoten teilgenommen
hat, um eins erhoht. Die aktuelle Versionsnummer vn,. entspricht dem Maximum der Ver-
sionsnummern aller Replikate. Das Replikat eines Knotens ist genau dann aktuell, wenn
dessen Versionsnummer der aktuellen Versionsnummer entspricht. Anhand der Versions-
nummer kénnen die Knoten eines Quorums mit aktuellen Replikaten identifiziert werden.
Aufgrund der Uberschneidungseigenschaft von Lese- und Schreibquoren befindet sich in je-
dem Lesequorum mindestens ein Knoten, der an der letzten Schreiboperation teilgenommen
hat und ein aktuelles Replikat besitzt.

Die Auspréagung des QC-Verfahrens, in der jeder Knoten mit einer Stimme von eins versehen
wird und zur Durchfithrung einer Lese- oder Schreiboperation die einfache Mehrheit aller
Knoten bzw. Stimmen bendtigt wird, wird Majority Consensus Voting (MCV )-Verfahren
[AAL94] genannt. Im Weighted Voting (WV)-Verfahren [Gif79] werden die Knoten durch
eine individuelle Stimmenzuordnung gewichtet. Zur Durchfithrung einer Lese- oder Schreib-
operation wird die einfache Mehrheit aller Stimmen benétigt. Besonders zuverléssige Knoten
konnen bevorzugt und unzuverléssige Knoten entsprechend durch eine geringere Stimmen-
anzahl benachteiligt werden. Eine giinstige Stimmenzuordnung ist schwierig und héngt von
verschiedenen Faktoren wie z.B. der Verfiigharkeit des Knotens oder den Kommunikations-
latenzen zwischen den einzelnen Knoten ab [GMB85, MN92].

Quorum Consensus-Verfahren sind beziiglich der Schreiboperationsverfiigharkeit nicht so
stark von Knotenausfillen betroffen wie ROWA-Verfahren, da die Schreibquorenmenge im
Allgemeinen grofler ist. Dafiir ist die Leseoperationsverfiigbarkeit durch groflere Lesequoren
im Allgemeinen geringer.
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2.2.2 Strukturbasierte Verfahren

Strukturbasierte Replikationsverfahren ordnen die daran teilnehmenden Knoten in einer lo-
gischen Struktur an. Ein Lese- oder Schreibquorum besteht aus einer Submenge der am
Replikationsverfahren teilnehmenden Knoten, die sich in bestimmten Positionen in der
Struktur befinden miissen. Nur die Position eines Knotens in der Struktur und nicht des-
sen Stimmenanzahl wird fiir die Bildung der Lese- und Schreibquorenmenge beriicksichtigt.
Die Stimmenanzahl jedes Knotens wird entweder mit eins angenommen oder z.B. zur Po-
sitionierung der Knoten in der Struktur benutzt, falls den Knoten individuelle Stimmen
zugeordnet wurden.

Tree Quorum Protocol-Verfahren

Das Tree Quorum Protocol (TQP)-Verfahren [AA90, AE92| arrangiert die am Replikati-
onsverfahren teilnehmenden Knoten in einer logischen Baumstruktur, die einen ausgewie-
senen Wurzelknoten besitzt. Je zwei Knoten sind durch eine gerichtete Kante verbunden.
Der Quellknoten der gerichteten Kante wird Vaterknoten und der Zielknoten wird Kind-
knoten genannt. Knoten ohne Kindknoten werden Blattknoten genannt. Innere Knoten
haben einen oder mehrere Kindknoten. Bis auf den Wurzelknoten, der keinen Vaterkno-
ten besitzt, hat jeder Knoten genau einen Vaterknoten. Der Grad d eines Baumes gibt
die Anzahl der Kindknoten fiir jeden inneren Knoten an. In einem kompletten Baum hat
jeder innere Knoten exakt d Kindknoten. Andernfalls ist der Baum nicht komplett. Al-
le mit dem Wurzelknoten durch eine Kante verbundenen Knoten bilden die erste Ebene.
Die mit den Knoten ersten Ebene durch eine Kante verbundenen Knoten bilden die zwei-
te Ebene und so fort. Die Hohe h eines Baumes entspricht der Anzahl der Ebenen. Zur
Bildung eines Quorums wird innerhalb einer Ebene des Baumes das MCV-Verfahren be-
nutzt und iiber die Ebenen wird das ROWA-Verfahren benutzt. Lesequoren bestehen aus
der Mehrheit von Knoten einer Ebene des Baumes. Schreibquoren bestehen aus der Mehr-
heit von Knoten aus jeder Ebene des Baumes und {iberschneiden sich somit mit jedem
Lesequorum. In Abbildung 2.7 ist ein Lesequorum z.B. der Wurzelknoten R1 oder eine

/V\

R2 R3 R4

R5 R6 R7 R8 R9 R10 R11 R12 R13

Abbildung 2.7: Tree Quorum Protocol-Verfahren mit 13 Knoten der Héhe A = 2 und dem
Grad d = 3 [AE92]

Mehrheit aus {R2, R3, R4} oder {R5, R6, R7, R8, R9, R10, R11, R12, R13}. Ein Schreib-
quorum besteht z.B. aus dem Wurzelknoten R1 und einer Mehrheit aus { R2, R3, R4} und
{R5, R6, R7, R8, R9, R10, R11, R12, R13}.

Eine andere Moglichkeit zur Konstruktion von Quoren ist, ausgehend vom Wurzelkno-
ten, der Struktur des Baumes zu folgen. Schreibquoren bestehen aus dem Wurzelkno-
ten, der Mehrheit seiner Kindknoten, der Mehrheit deren Kindknoten und so weiter. Ein
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Lesequorum besteht aus dem Wurzelknoten oder bei Ausfall des Wurzelknotens aus der
Mehrheit seiner Kindknoten. Sind auch Kindknoten ausgefallen, dann wird wiederum die
Mehrheit deren Kindknoten benétigt und so fort. In Abbildung 2.7 ist z.B. die Menge
{R1, R2, R3, R5, R6, R8, R9} ein Schreibquorum. Ein Lesequorum besteht z.B. aus dem
Wurzelknoten R1 oder im Falle des Ausfalls von R1 aus der Knotenmenge {R2, R3}. Sind
die Knoten R1, R3 und R4 ausgefallen, dann ist z.B. { R2, R8, R9} ein giiltiges Lesequorum.
Durch Ausnutzen der Struktur verringert sich die Anzahl der der fiir ein Quorum benétigten
Knoten insbesondere fiir Schreibquoren.

Beide Varianten der Quorenbildung sind insbesondere fiir Schreibquoren stark von der Ver-
fiigharkeit des Wurzelknotens abhéingig, der deshalb ein besonders zuverlassiger Knoten sein
sollte. Wiahrend Leseoperationen den Ausfall einer bestimmten Anzahl Knoten tolerieren,
schlagen Schreiboperationen nach dem Ausfall des Wurzelknotens fehl. Beide Varianten ge-
hen von einem komplett besetztem Baum aus, was die Anwendung des TQP-Verfahrens auf
die Knotenanzahlen 1+ 3 >° d' einschréinkt. Indem ein nicht kompletter Baum als kom-
pletter Baum mit fehlenden Subbdumen angesehen wird, lasst das TQP-Verfahren ohne
grundsétzliche Verdnderungen auch nicht komplette Baume zu.

Grid Protocol-Verfahren

Das Grid Protocol (GP)-Verfahren [AAC90] ordnet die am Replikationsverfahren teilneh-
menden Knoten logisch in einem M x N Gitter an, das aus M Spalten und N Zeilen besteht.
Das Problem eines prominenten Knotens, wie es beim TQP-Verfahren der Wurzelknoten
ist, wird durch die Gleichberechtigung aller Knoten vermieden. Die Anwendung des GP-
Verfahrens ist auf eine Knotenanzahl beschriankt, die sich durch M * N darstellen l&sst,
da alle Stellen des Gitters mit Knoten besetzt sein miissen. In Abbildung 2.8 ist das GP-
Verfahren fiir zwolf Knoten in einem 4 x 3 Gitter dargestellt. Bis auf die &ufleren Knoten ist

R1 R2 R3 R4
R5 R6 R7 R8
R9 R10 R11 R12

Abbildung 2.8: 4 x 3 Grid Protocol-Verfahren mit 12 Knoten [Koc94]

jeder Knoten mit allen Knoten seiner beiden Nachbarspalten verbunden. Die Knoten der
linken dufleren Spalte sind mit allen Knoten ihrer rechten Nachbarspalte verbunden und
die Knoten der rechten dufleren Spalte sind mit allen Knoten ihrer linken Nachbarspalte
verbunden. Innerhalb einer Spalte ist bis auf die d&ufleren Knoten jeder Knoten mit seinen
unmittelbaren Nachbarknoten verbunden. Die oberen dufleren Knoten sind nur mit ihren
unteren Nachbarknoten verbunden und die unteren dufleren Knoten sind nur mit ihren obe-
ren Nachbarknoten verbunden. Ein Lesequorum besteht aus einem Knoten aus jeder Spalte
des Gitters (C-Cover). Das entspricht einem horizontalen Weg von links nach rechts durch
das in Abbildung 2.8 dargestellte Gitter, der den durchgezogenen Kanten folgt. Die Kno-
tenmenge {R1, R6, R7, R12} ist z.B. ein C-Cover. Alternativ kann ein Lesequorum auch aus
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den Knoten einer kompletten Spalte bestehen (CC-Cover), was eine Erweiterung des ur-
spriinglichen GP-Verfahrens ist. Das entspricht einem Weg von oben nach unten durch das
Gitter, der nur den gestichelten vertikalen Kanten folgt. Die Knotenmenge { R1, R5, R9} ist
z.B. ein CC-Cover. Ein Schreibquorum besteht aus einem C-Cover und einem CC-Cover,
wodurch die Uberschneidung von Schreib- und Lesequoren in mindestens einem Knoten
sichergestellt ist.

Fiir eine M x 1 Gitterstruktur entsprechen die Operationskosten dem ROWA-Verfahren,
wenn ausschliefSlich CC-Cover, die in diesem Fall aus einem Knoten bestehen, als Lesequoren
verwendet werden.

2.2.3 Generalisierung statischer Verfahren

Jedes der bisher vorgestellten statischen Replikationsverfahren hat fiir bestimmte Anwen-
dungsszenarien Vorteile gegeniiber anderen Verfahren, aber keines ist fiir alle Anwendungs-
szenarien gleichermaflen gut geeignet [KAO01]. Fiir jedes Anwendungsszenario muss das je-
weils beste Verfahren ausgewihlt und implementiert werden. Wenn sich die Anforderungen
des Anwendungsszenarios an das Replikationsverfahren &ndern, muss das Verfahren manuell
den neuen Anforderungen angepasst werden, was kostenintensiv, aufwendig und fehlertriach-
tig ist. Die Trennung der Strategie des Verfahrens von der Implementation erméglicht das
Anpassen der Strategie ohne die Implementation verdndern zu miissen.

Das General Structured Voting (GSV)-Verfahren [The93a, The93b] stellt ein Rahmenwerk
zur Verfiigung, das durch die Beschreibung von Strategien in einem vereinheitlichtem For-
mat die Moglichkeit bietet, den Wechsel der Strategie durch den Austausch der Strategie-
beschreibung zu erreichen. Die Beschreibung einer Strategie erfolgt durch einen gerichteten
azyklischen Graph, der Voting-Struktur. Wegen der bauméhnlichen Struktur der Voting-
Struktur wird die Terminologie fiir Baume verwendet. Die Knoten der Voting-Struktur sind
physikalische Knoten und wirtuelle Knoten. Ein physikalischer Knoten ist ein Rechner, der
ein Replikat besitzt und verwaltet. Ein virtueller Knoten dient als Gruppierungsinstrument
fiir physikalische Knoten, ist kein physikalischer Rechner und besitzt auch kein Replikat.
Je zwei Knoten sind durch eine gerichtete Kante verbunden. Der Quellknoten der gerich-
teten Kante wird Vaterknoten und der Zielknoten wird Kindknoten genannt. Der einzige
Knoten in der Voting-Struktur, der keine eingehenden Kanten besitzt, wird als Wurzel-
knoten bezeichnet. Jedem Knoten der Voting-Struktur wird eine Stimmenanzahl und je
eine Mindeststimmenanzahl fiir Lese- und Schreibquoren zugeordnet, die durch die Summe
der Stimmen seiner Kindknoten erreicht werden muss. Wenn ein Knoten keine Kindkno-
ten besitzt, dann sind die Mindeststimmenanzahlen null. Fiir die abgehenden Kanten eines
Knotens kann die Reihenfolge des Zugriffs auf die Kindknoten durch die Angabe einer natiir-
lichen Ganzzahl als Prioritét festgelegt werden. Je kleiner die angegebene Ganzzahl, desto
hoher ist die Prioritéit der Kante. Ist fiir eine Kante keine Prioritéat definiert, dann wird die
Prioritat mit unendlich angenommen, was konzeptionell der niedrigsten Prioritéit entspricht.
Fiir gleich priorisierte Kanten ist die Reihenfolge des Zugriffs nicht festgelegt und erfolgt
zufillig. Die gleiche Kante kann fiir Lese- und Schreiboperationszugriffe verschieden priori-
siert sein. In Abbildung 2.9 ist die Voting-Struktur gemafi dem ROWA-Verfahren mit fiinf
Knoten dargestellt. Physikalische Knoten sind durch Quadrate reprasentiert und virtuelle
Knoten durch Quadrate mit abgerundeten Ecken. Die Knoten werden im Allgemeinen mit
R fiir physikalische oder V' fiir virtuelle Knoten und einer nachfolgenden Ganzzahl benannt,
die der Unterscheidung der Knoten dient. Die physikalischen Knoten R1, R2, R3, R4 und
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physikalischer virtueller Vi 1 < - - - - Stimmenanzahl

Knoten Knoten > 15 <« = = = Mindeststimmenanzahl fir ein

Lesequorum, Schreibquorum

<4 ---

R1 R5

0,0

Abbildung 2.9: Voting-Struktur des ROWA-Verfahrens mit fiinf Knoten

R5 besitzen alle die Stimmenanzahl eins und die Mindeststimmenanzahlen sind sowohl fiir
Lese- als auch fiir Schreibquoren auf null gesetzt, da die Knoten keine Kindknoten besitzen.
Der virtuelle Wurzelknoten V1 ist durch fiinf ausgehende und gleich priorisierte Kanten
mit allen fiinf physikalischen Knoten verbunden. Gemafi dem ROWA-Verfahren, bei dem
auf alle Knoten geschrieben wird, aber nur von einem Knoten gelesen werden muss, sind die
Mindeststimmenanzahlen des Wurzelknotens V'1 fiir Lesequoren eins und fiir Schreibquoren
fiinf.

Zur Konstruktion von Lese- oder Schreibquoren wird ausgehend vom Wurzelknoten der
Struktur gefolgt. Der Wurzelknoten erfragt in der Reihenfolge, die durch die Prioritéiten der
abgehenden Kanten festgelegt ist, die Zustimmung seiner Kindknoten zur Durchfithrung der
jeweiligen Operation. Falls die befragten Kindknoten selbst keine Kindknoten besitzen und
die Stimmensumme der zustimmenden Kindknoten die jeweilige Mindeststimmenanzahl des
Wurzelknotens fiir die Operation erreicht, dann gibt der Wurzelknoten seine Stimme fiir die
Durchfithrung der Operation und die Operation kann mit allen zustimmenden Knoten als
Quorum durchgefiithrt werden. Andernfalls kann die Operation nicht durchgefiihrt werden
und der Wurzelknoten verweigert seine Stimme zur Durchfithrung der Operation.

Wenn die Kindknoten ihrerseits Kindknoten besitzen, dann werden die Kindknoten der
Kindknoten, ebenfalls in der durch die Kantenprioritdten festgelegten Reihenfolge, um die
Zustimmung befragt usw. bis eine Menge von Kindknoten befragt wird, die selbst keine
Kindknoten besitzen. Wenn die Stimmensumme der zustimmenden Knoten aus dieser Men-
ge die jeweilige Mindeststimmenanzahl des Vaterknotens fiir die Operation erreicht, dann
gibt der Vaterknoten seine Stimme fiir die Durchfithrung der Operation seinem Vaterkno-
ten, sonst wird die Abgabe der Stimme fiir die Durchfithrung der Operation verweigert.
Wenn die Menge der zustimmenden Kindknoten dieses Vaterknotens die jeweilige Min-
deststimmenanzahl fiir die Operation erreicht, dann gibt dieser Vaterknoten seine Stimme
fiir die Durchfiihrung der Operation seinem Vaterknoten usw. bis hin zum Wurzelknoten.
Wenn die Summe der zustimmenden Kindknoten des Wurzelknotens die jeweilige Mindest-
stimmenanzahl fiir die Operation erreicht, dann gibt der Wurzelknoten seine Stimme fiir
die Durchfithrung der Operation und die Operation kann durchgefithrt werden. Andern-
falls kann die Operation nicht durchgefiithrt werden und der Wurzelknoten verweigert seine
Stimme zur Durchfithrung der Operation.

In Abbildung 2.9 ist fiir die Durchfithrung einer Schreiboperation Geméafi dem ROWA-
Verfahren die Zustimmung des virtuellen Knotens V1 und aller Knoten aus der Menge
{R1, R2, R3, R4, R5} notig. Eine Leseoperation benstigt dagegen nur die Zustimmung des
virtuellen Knotens V1 und eines weiteren Knotens aus der Menge { R1, R2, R3, R4, R5}.
In Abbildung 2.10 sind die Voting-Strukturen fiir das MCV-Verfahren mit fiinf Knoten, fiir
das TQP-Verfahren mit dreizehn Knoten und fiir das 3 x 3 GP-Verfahren mit neun Knoten
dargestellt.
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0,0

(a) Voting-Struktur gemifi dem MCV-Verfahren mit fiinf
Knoten [TS99]

R5 R8

0,0 0,0 0,0 0,0

0,0

(c) Voting-Struktur geméfl dem 3 x 3 GP-Verfahren mit neun Knoten [The93a]

Abbildung 2.10: Voting-Strukturen vorgestellter Replikationsverfahren
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2.3 Dynamische Verfahren

Statische Replikationsverfahren basieren auf einer fixen Anzahl Replikate, die zu Beginn
des Verfahrens festgelegt wird. Wenn mehr Rechner ausgefallen sind als die vom Replika-
tionsverfahren verwendete Strategie zur Durchfithrung von Lese- oder Schreiboperationen
tolerieren kann, dann ist bei Rechnerausfillen der Zugriff auf die Daten nicht mehr mog-
lich. Die Verfiigbarkeit aller statischen Verfahren ist durch die eine symetrische Abhéngig-
keit des Verfiigbarkeitsgrades von Lese- und Schreiboperationen beschréinkt [TP98]. Um
diese Beschriankung aufzuheben und die Verfiigharkeit zu erhchen, miissen die Verfahren
an gednderte Knotenanzahlen, die z.B. durch Knotenausfille oder Wiederherstellung von
ausgefallenen Knoten verursacht werden, anpassbar sein und die verwendete Strategie auf
die neue Knotenanzahl adaptieren konnen.

Alle dynamischen Verfahren haben nach Ausfall, Anpassung an die neue Anzahl verfiigharer
Knoten und anschliefender Wiederherstellung ausgefallener Knoten das Problem die Kon-
sistenz zu wahren, da die wiederhergestellten Knoten die angepasste Strategie nicht kennen
und nach der nicht mehr giiltigen alten Strategie verfahren. In Abbildung 2.11(a) ist die

) 1
\YAl
1 1 1 1 1 1 1
R1 R2 R3 R4 R5 R6 R7
0,0 0,0 0,0 0,0 0,0 0,0 0,0

(a) einfaches Mehrheitsverfahren mit sieben Knoten vor dem Ausfall und nach
der Wiederherstellung der Knoten R4, R5, R6 und R7

1 1 1. TR T T TN
R1 R2 R3 ‘! R& ! ¢ RS i i RE : 1 R7 :
0,0 0.0 00 10,0 4 100 100 4 10,0

(b) einfaches Mehrheitsverfahren mit drei Knoten nach dem Ausfall der Knoten
R4, R5, R6 und R7

Abbildung 2.11: Voting-Strukturen eines einfachen Mehrheitsverfahrens mit sieben und drei
Knoten

Voting-Struktur geméfl eines einfachen Mehrheitsverfahrens mit sieben Knoten dargestellt.
Nach dem Ausfall der Knoten R4, R5, R6 und R7 darf nicht zu einer neuen Strategie mit
den Knoten R1, R2 und R3 gewechselt werden, wie sie in Abbildung 2.11(b) dargestellt ist,
da die Knoten R4, R5, R6 und R7 nach deren Wiederherstellung ein giiltiges Lese- und
sogar ein giiltiges Schreibquorum der alten Strategie darstellen. Wenn einer dieser Knoten
dann eine Leseoperation mit dem fiir diesen Knoten giiltigen Lesequorum { R4, R5, R6, R7}
durchfithren wiirde, dann liest der Knoten wahrscheinlich ein veraltetes Datum, da keine
Uberschneidung mit der Knotenmenge {R1, R2, R3} vorhanden ist, obwohl die Knoten R1,
R2 und R3 Schreiboperationen durchgefiihrt haben kénnten und somit eine neuere Version
des Replikats besitzen konnten.

Zur Vermeidung dieses Problems werden Epochen [LR93] benutzt. Eine Epoche ist eine
Submenge der Menge aller am Replikationsverfahren teilnehmenden Knoten, die zu einer
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bestimmten Zeit verfiighar und verbunden sind. Initial sind alle Knoten in der aktuellen
Epoche mit der Epochennummer null. Die Epochennummer ist eine positive Ganzzahl und
dient zur Unterscheidung von Epochen. Jede dynamische Anpassung des Verfahrens fiithrt
zu einem FEpochenwechsel, der zu einer neuen aktuellen Epoche mit einer um eins erhéhten
Epochennummer fiihrt. Der Epochenwechsel kann nur mit der Zustimmung einer Menge
von Knoten durchgefiithrt werden, die einem Schreibquorum der bisherigen und der neuen
Epoche entspricht. Wéahrend des Epochenwechsels wird die neue Strategie und die neue
Epochennummer den Knoten der Vereinigungsmenge der beiden Schreibquoren bekannt ge-
macht. Operationen diirfen nur von Knoten ausgefiihrt werden, die Teil der aktuellen Epoche
sind und somit die aktuelle Strategie kennen. Dazu wird die Epochennummer aller an einem
Quorum beteiligten Knoten erfragt und die maximale Epochennummer identifiziert. Wenn
der die Operation durchfiihrende Knoten eine kleinere als die maximale Epochennummer
besitzt, dann muss die Durchfiihrung der Operation abgebrochen werden und der Knoten
aktualisiert die Epochennummer und die Strategie anhand eines Knotens mit der maximalen
Epochennummer. AnschlieBend kann ein erneuter Versuch zur Durchfiithrung der Operation
gestartet werden.

In Abbildung 2.12 ist die Notwendigkeit dargestellt, einen Epochenwechsel mit einem Schreib-
quorum der alten und der neuen Epoche durchzufiihren. Zu Anfang wird das in Abbildung
2.12(a) dargestellte 3 x 3 GP-Verfahren mit neun Knoten benutzt. Alle Knoten sind in der
Epoche mit der Epochennummer null. In dieser Epoche finden einige Schreiboperationen
statt. Dann fallen die Knoten R4, R5, R7 und R8 aus. Die verbleibenden Knoten R1, R2,
R3, R6 und R9 stellen ein giiltiges Schreibquorum dar, sodass ein Epochen- und Strategie-
wechsel zum MCV-Verfahren mit fiinf Knoten moglich ist, da die Menge { R1, R2, R3} auch
ein Schreibquorum der neuen Strategie ist. Die Knoten R1, R2, R3, R6 und R9 erhéhen
ihre Epochennummer auf eins und werden im Zuge des Epochenwechsels gegebenenfalls
aktualisiert, sodass alle ein aktuelles Replikat besitzen und die neue Strategie kennen. Die
neue Epoche eins mit fiinf Knoten ist in Abbildung 2.12(b) dargestellt. Anschliefend wer-
den einige Schreiboperationen mit dem Schreibquorum {R1, R2, R3} durchgefiihrt, sodass
die Knoten R6 und R9 eine altere Version des Replikats besitzen als die Knoten R1, R2
und R3. Die ausgefallen Knoten R4, R5, R7 und R8, die die Epochennummer null haben,
sind wieder repariert und sollen in das Verfahren aufgenommen werden, das wieder das
3 x 3 GP-Verfahren mit neun Knoten sein soll. Mit dem Schreibquorum {R1, R2, R3} aus
Abbildung 2.12(b), das gleichzeitig ein Lesequorum in Abbildung 2.12(c) darstellt, wird der
Epochenwechsel durchgefiihrt. Die Knoten R1, R2 und R3 erhohen ihre Epochennummer
auf zwei. Keiner der Knoten muss wiahrend des Epochenwechsels aktualisiert werden, da
die letzten Schreiboperationen in der vorherigen Epoche nur mit diesem Schreibquorum
stattfanden. Mit einem beliebigen fiir eine Leseoperation benotigtem C-Cover aus der Men-
ge {R4, R5, R6, R7, R8, R9} kann in Abbildung 2.12(c) zum einen eine Operation in einer
alten Epoche ausgefiihrt werden und zum anderen ein veraltetes Datum gelesen werden,
selbst wenn sich die Knoten R4, R5, R7 und R8 mit der Epochennummer null anhand
der Knoten R6 oder R9 auf die Epochennummer eins und dem neueren Replikat dieser
Knoten aktualisieren wiirden. Wird die Identitit des Schreibquorums der alten und des
Lesequorums der neuen Epoche verboten, wie in Abbildung 2.12(d) zu sehen ist, dann be-
steht das Problem mit dem giiltigen Lesequorum {R7, R8, R9} der neuen Epoche trotzdem
noch. Ein Schreibquorum der alten und ein Lesequorum der neuen Epoche reicht nicht
aus, um die Konsistenz zu wahren. Wire der Epochenwechsel von Abbildung 2.12(b) zu
Abbildung 2.12(c) bzw. Abbildung 2.12(d) mit einem Schreibquorum der alten und einem
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Epoche eins und ein alten Epoche eins.
Lesequorum der neuen {R4, R5,R6} ist ein
Epoche zwei Lesequorum der neuen

Epoche zwei

Abbildung 2.12: Notwendigkeit, einen Epochenwechsel mit einem Schreibquorum der alten
und der neuen Epoche durchzufiihren

Schreibquorum der neuen Epoche, namlich z.B. mit { R1, R2, R3} und { R1, R2, R3, R6, R9}
durchgefiihrt worden, bei dem diese Knoten eine aktuelle Version des Replikats und die Epo-
chennummer zwei bekommen hétten, dann wiirde jedes giiltige Lesequorum in Abbildung
2.12(c) bzw. Abbildung 2.12(d) mindestens einen Knoten der aktuellen Epoche mit einer
aktuellen Version des Replikats enthalten. Es ist also ein Schreibquorum der alten und ein
Schreibquorum der neuen Epoche nétig, um die Konsistenz zu erhalten.

In den folgenden beiden Abschnitten werden zwei dynamische Verfahren vorgestellt, die
ihre statischen Pendants um die Dynamikeigenschaft erweitern. AbschlieBend wird ein ge-
neralisiertes dynamisches Verfahren vorgestellt, das alle vorgestellten Replikationsverfahren
emulieren kann.

2.3.1 Unstrukturierte Verfahren

Ein Lese- oder Schreibquorum unstrukturierter Replikationsverfahren besteht aus einer Sub-
menge der am Replikationsverfahren teilnehmenden Knoten, deren Stimmensumme die Min-
deststimmenanzahl fiir die Durchfiithrung der Lese- oder Schreiboperation erfiillt.
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Dynamic Voting-Verfahren

Das Dynamic Voting (DV)-Verfahren [JM8T7a] erweitert das Majority Consensus Voting-
Verfahren um die Dynamikeigenschaft. Ebenso wie beim MCV-Verfahren erhélt jeder Kno-
ten die Stimmenanzahl eins. Zusétzlich zur Versionsnummer verwaltet jeder Knoten die
update site cardinality (usc) anhand der festgestellt werden kann wie viele Knoten an der
letzten erfolgreichen Schreiboperation teilgenommen haben, die zur Erhéhung der Versions-
nummer fiihrte. Initial ist die usc jedes Knotens auf die Gesamtanzahl am Replikationsver-
fahren teilnehmender Knoten gesetzt. Hat z.B. der Knoten R1 die Versionsnummer 6 und
seine usc ist 7, dann waren 7 Knoten an der Schreiboperation beteiligt, die zur Versions-
nummer 6 fiihrte.

Eine Partition wird Majority Partition (MP) genannt, wenn die Mehrheit der Knoten mit
Replikaten der aktuellen Versionsnummer darin enthalten ist. Zu jedem Zeitpunkt existiert
nur eine MP. Lese- und Schreiboperationen diirfen nur von Knoten in der MP durchgefiihrt
werden. Operationen von Knoten, die sich nicht in der MP befinden, werden nicht erlaubt.
Das Konzept der MP entspricht konzeptionell dem der Epochen. Um eine Operation aus-
fithren zu diirfen, muss ein Knoten seine Mitgliedschaft in der MP erfolgreich priifen. Dazu
kontaktiert der Knoten alle Knoten mit denen Kommunikation moglich ist und ermittelt
deren Versionsnummer und usc. Aus den Antworten wird die maximale Versionsnummer
und die Menge der Knoten ermittelt, die an der letzten Schreiboperation teilgenommen
haben und ein aktuelles Replikat mit der maximalen Versionsnummer besitzen. Aus die-
ser Menge wird anschlieffend die grofite usc ermittelt. Falls die Anzahl der Knoten, die an
der letzten Schreiboperation teilgenommen haben, grofler als die Hélfte der grofiten usc
ist, dann befindet sich der Knoten in der MP und darf die Operation durchfithren. Wenn
die Operation eine Schreiboperation ist, dann wird nach Durchfiihrung der Schreiboperati-
on auf allen teilnehmenden Knoten die Versionsnummer auf die um eins erhohte maximale
Versionsnummer gesetzt und die usc aller teilnehmenden Knoten wird auf die Anzahl der an
der Schreiboperation beteiligten Knoten gesetzt. Leseoperationen diirfen auch ausgefiihrt
werden wenn die Anzahl der Knoten, die an der letzten Schreiboperation teilgenommen
haben, gleich der Hélfte der grofiten usc ist, da in keiner Partition aufgrund gleicher Anzahl
aktueller Knoten eine Schreiboperation méoglich ist.

Schreiboperationen diirfen nur auf aktuellen Replikaten durchgefiihrt werden. Knoten mit
veraltetem Replikat miissen daher das Replikat aktualisieren um an zukiinftigen Schreib-
operationen teilzunehmen. Dazu ermittelt jeder Knoten in einem festgelegtem Intervall von
jedem anderen Knoten dessen Versionsnummer und usc. Wenn die Versionsnummer eines
der befragten Knoten grofler als die eigene Versionsnummer ist, dann ist das Replikat ver-
altet. Befindet sich der Knoten in der MP, dann wird die Aktualisierung ( Catchup) anhand
eines Knotens mit héherer Versionsnummer durchgefiihrt. Sonst darf keine Aktualisierung
stattfinden. Nach erfolgter Aktualisierung wird die Versionsnummer auf die aktuelle Versi-
onsnummer gesetzt und auf allen Knoten in der MP wird die usc auf die um eins erhohte
grofite usc gesetzt.

Das DV-Verfahren ermoglicht zur Laufzeit das Hinzufiigen eines neuen Knotens in das
Replikationsverfahren und das Entfernen eines vorhandenen Knotens daraus. Ein neue hin-
zugefiigter Knoten setzt die Versionsnummer und die usc auf einen negativen Wert, da
dieser nicht mit giiltigen Werten verwechselt werden kann. Befindet sich der neue Knoten
in der MP, dann kann eine Aktualisierung des Replikats durchgefiihrt werden und der neue
Knoten wird Teil des Replikationsverfahrens. Sonst wird der neue Knoten bis zur Wieder-
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2 Replikationsverfahren

vereinigung der Partition des neuen Knotens mit der MP nicht in das Replikationsverfahren
aufgenommen. Ein Knoten mit veraltetem Replikat darf jederzeit aus dem Replikationsver-
fahren entfernt werden, indem das Replikat geloscht wird und die anderen Knoten iiber die
Entfernung des Knotens informiert werden. Wenn das Replikat des zu entfernenden Knotens
aktuell ist, dann darf dieser Knoten nur entfernt werden wenn sich alle aktuellen Replikate
oder eine Mehrheit der aktuellen Replikate in dessen Partition befinden. Dann erhéhen alle
anderen Knoten in der Partition des zu entfernenden Knoten die Versionsnummer um eins
und erniedrigen die usc um eins.

Das DV-Verfahren erlaubt die Durchfithrung von Schreiboperationen nur wenn die Anzahl
der Knoten, die an der letzten Schreiboperation teilgenommen haben, gréfler als die Halfte
der grofiten usc ist. Das Dynamic Linear Voting-Verfahren [JM90] erlaubt auch bei Gleich-
heit der Anzahl mit der usc Schreiboperationen durchzufithren. Wenn eine gerade Anzahl
Knoten an einer Schreiboperation teilnimmt, dann wird ein Knoten aus der Menge der
daran teilnehmenden Knoten eindeutig bestimmt und allen teilnehmenden Knoten bekannt
gemacht. Dieser Knoten wird distinguished site genannt. In der Partition des distinguished
site-Knotens werden Schreiboperationen bei Gleichheit der usc mit der Anzahl Knoten, die
an der letzten Schreiboperation teilgenommen haben, erlaubt, wihrend in anderen Parti-
tionen Schreiboperationen nicht erlaubt werden.

Das Dynamic Weighted Voting-Verfahren [Dav89] ordnet im Gegensatz zum DV-Verfahren
jedem Knoten eine individuelle Stimme zu und ist das dynamische Gegenstiick zum stati-
schen Weighted Voting-Verfahren.

Die Kosten- und Verfiigharkeitsanalyse fiir das Dynamic Voting- und das Dynamic Weighted
Voting-Verfahren ist in [JM87b] zu finden.

2.3.2 Strukturbasierte Verfahren

Strukturbasierte Replikationsverfahren ordnen die daran teilnehmenden Knoten in einer lo-
gischen Struktur an. Ein Lese- oder Schreibquorum besteht aus einer Submenge der am
Replikationsverfahren teilnehmenden Knoten, die sich in bestimmten Positionen in der
Struktur befinden miissen. Nur die Position eines Knotens in der Struktur und nicht des-
sen Stimmenanzahl wird fiir die Bildung der Lese- und Schreibquorenmenge beriicksichtigt.
Die Stimmenanzahl jedes Knotens wird entweder mit eins angenommen oder z.B. zur Po-
sitionierung der Knoten in der Struktur benutzt, falls den Knoten individuelle Stimmen
zugeordnet wurden.

Dynamic Grid Protocol-Verfahren

Das dynamic Grid Protocol (dGP)-Verfahren [RL92] ordnet die am Replikationsverfahren
teilnehmenden Knoten ebenso wie das statische GP-Verfahren logisch in einem M x N Git-
ter an, das aus M Spalten und N Zeilen besteht. Fiir die Durchfiihrung einer Leseoperation
ist die Zustimmung eines Knotens aus jeder Spalte (C-Cover) oder die Zustimmung aller
Knoten einer Spalte des Gitters (CC-Cover) nétig. Die Durchfithrung einer Schreiboperation
verlangt die Zustimmung eines Knotens aus jeder Spalte und die Zustimmung aller Kno-
ten einer Spalte des Gitters. Das dGP-Verfahren erlaubt im Gegensatz zum GP-Verfahren
unbesetzte Stellen im Gitter und ermoglicht die Anwendung des Verfahrens auch fiir Kno-
tenanzahlen, die sich nicht durch M * N darstellen lassen, indem die zum voll besetzten
Gitter fehlenden Knoten einer Spalte als ausgefallene Knoten betrachtet werden. Es wird
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2.3 Dynamische Verfahren

ein M x N Gitter berechnet, das minimal mehr Stellen besitzt als es Knoten gibt. Fiir z.B.
elf Knoten wird ein 4 x 3 Gitter berechnet, das voll besetzt zwd6lf Knoten aufnehmen kann
und fiir elf Knoten entsprechend eine freie Stelle besitzt. Die Knoten werden von links nach
rechts und von oben nach unten in das Gitter eingefiigt, sodass sich nicht besetzte Stellen
im Gitter rechtsbiindig in der unteren Zeile befinden. Der Algorithmus zur Berechnung ei-
ner einem Lese- oder Schreibquorum entsprechenden Knotenmenge &ndert sich gegeniiber
dem GP-Verfahren insofern, als dass keine unbesetzten Stellen in der Knotenmenge enthal-
ten sein diirfen. Wenn in einer Spalte des Gitters Stellen unbesetzt sind, dann besteht das
CC-Cover der Spalte aus allen mit Knoten besetzten Stellen. Ein C-Cover darf ebenfalls
nur aus mit Knoten besetzten Stellen jeder Spalte gebildet werden. Durch die Berechnung
eines M x N Gitters mit minimal mehr Stellen als Knoten passt sich das Verfahren nach
Knotenausfillen oder der Wiederherstellung von Knoten der jeweils neuen Knotenanzahl
an.

In [RL92] wird die Analyse der Kosten und Operationsverfiigharkeit des dGP-Verfahrens
durchgefiihrt.

2.3.3 Generalisierung dynamischer Verfahren

Ebenso wie das statische GSV-Verfahren trennt das dynamic General Structured Voting
(dGSV)-Verfahren [T'S99, TS98, Boc00] die Strategie des Verfahrens von der Implemen-
tation und ermoglicht das Anpassen der Strategie ohne die Implementation verdndern zu
miissen. Das dGSV-Verfahren ist die Erweiterung des GSV-Verfahrens um die Dynamikei-
genschaft. Bei einem Epochenwechsel wird aus der initial vom Administrator festgelegten
Voting-Struktur, der Master Voting-Struktur (MVS), die Voting-Struktur fiir die neue Epo-
che abgeleitet, die Current Voting-Struktur (CVS). Die MVS fungiert als statische Schablone
fiir die CVS. Die physikalischen Knoten in der MVS sind Platzhalter, denen im Verlauf der
Konstruktion der CVS am Replikationsverfahren teilnehmende Knoten zugewiesen werden.
Da die MVS statisch ist, kann jede CVS maximal so viele Knoten enthalten wie die MVS
Platzhalter besitzt. Die maximale Anzahl wird bei der Erstellung der MVS festgelegt und
ist zur Laufzeit nicht verdnderbar. Die Vorgehensweise zur Konstruktion von Lese- oder
Schreibquoren aus der CVS entspricht der des GSV-Verfahrens.

Fiir einige Replikationsverfahren sind bestimmte Knoten sehr wichtig. Fiir das TQP-Verfahren
ist so ein Knoten z.B. der Wurzelknoten. Fillt einer dieser wichtigen Knoten aus, dann sollte
dessen Position durch den zuverlédssigsten unter den verbleibenden Knoten ersetzt werden.
Das dGSV-Verfahren ermoglicht die Angabe einer Intaktwahrscheinlichkeit ¢ € (0, 1] fiir
jeden Knoten, der die fiir die Zuordnung von Knoten zu Platzhalterknoten in der MVS
benutzt wird. Je geringer ¢ eines Knoten ist, desto wahrscheinlicher ist ein Ausfall des
Knotens. Umgekehrt ist die Wahrscheinlichkeit eines Ausfalls des Knotens umso geringer,
je groBer ¢ fiir diesen Knoten ist.

Die Ableitung der CVS aus der MVS wéhrend des Epochenwechsels geschieht in drei Schrit-
ten:

Schritt 1: Knotenzuweisung Im ersten Schritt werden die an der neuen Epochen teil-
nehmenden Knoten auf die Platzhalterknoten in der MVS verteilt. Zuerst wird fiir jeden
physikalischen Platzhalterknoten und jeden virtuellen Knoten in der MVS ein Gewichtungs-
wert 7 € N bestimmt, der die Wichtigkeit des Knotens im Replikationsverfahren anzeigt.
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Je geringer 7, desto wichtiger ist der Knoten. Fiir die Bestimmung von 7 gelten folgende
Bedingungen:

1. Fiir jeden Knoten ist der Gewichtungswert 7 hoher als die jeweiligen Gewichtungs-
werte seiner Kindknoten.

2. Der Gewichtungswert eines Knotens ist hoher (gleich) dem Gewichtungswert seines
Bruderknotens, wenn die Kante mit der der Knoten mit seinem Vaterknoten verbun-
den ist eine hohere (gleiche) Prioritét hat als die Kante seines Bruderknotens zum
Vaterknoten. Sind Lese- und Schreibprioritidten angegeben, dann wird die Summe
verglichen.

Alle am Replikationsverfahren der neuen Epoche beteiligten Knoten werden absteigend ge-
méf ihrer Intaktwahrscheinlichkeit ¢ sortiert. Knoten mit gleicher Intaktwahrscheinlichkeit
werden geméf eines eindeutigen Merkmals wie z.B. dem Namen absteigend sortiert, um
eine eindeutige Reihenfolge zu erhalten. Alle physikalischen Platzhalterknoten der MVS
werden absteigend geméf ihres Gewichtungswertes 7 sortiert. Die beiden entstandenen Lis-
ten werden zusammengefiihrt: jeweils der i-te Knoten der Liste mit den Knoten der neuen
Epoche wird dem i-ten Knoten in der MVS Platzhalterknotenliste zugewiesen. So werden
die fiir das Replikationsverfahren wichtigsten Knoten mit den zuverldssigsten am Replika-
tionsverfahren teilnehmenden Knoten besetzt. Jeder Platzhalterknoten in der MVS ohne
zugewiesenen Knoten hat dann nur Platzhalterknoten als Nachfolger, denen ebenfalls keine
Knoten zugewiesen wurden.

Schritt 2: Umstrukturierung Wenn nicht allen Platzhalterknoten gleichen Gewichtungs-
wertes Knoten zugeordnet werden kénnen, dann kann es zu einer Verteilung der Knoten auf
die Platzhalterknoten kommen, die bestimmte Knoten erheblich wichtiger werden l&sst als
es in der Strategie vorgesehen ist. Das ist z.B. dann der Fall, wenn ein virtueller Knoten
nur einen Knoten als Sohnknoten zugewiesen bekommt, sein virtueller Bruderknoten aber
deutlich mehr. Diese Situation ist in Abbildung 2.13(b) fiir die in Abbildung 2.13(a) dar-
gestellte MVS, die das Multi Level Voting-Verfahren [FKT91] fiir sechs Knoten beschreibt,
illustriert. Der virtuelle Knoten V2 hat drei Kindknoten, wéhrend sein Bruderknoten V'3
nur den Kindknoten R4 besitzt. Fiir die Durchfithrung einer Schreiboperation muss der
Kindknoten R4 immer verfiigbar sein, wihrend einer der drei Kindknoten von V2 fiir die
Durchfiithrung der Schreiboperation nicht bendtigt wird.

Es wird ein horizontaler Ausgleich durchgefiihrt, bei dem die Knoten, die an der neuen
Epoche teilnehmen, moglichst gleichméBig auf die Platzhalterknoten gleichen Gewichtungs-
wertes verteilt werden. Das ist zuléssig, da alle Platzhalterknoten gleichen Gewichtungswer-
tes auf einer horizontalen Ebene liegen. Die bisher berechnete CVS kann Platzhalterknoten
enthalten, denen kein Knoten zugewiesen wurde. Diese Platzhalterknoten werden entfernt.
Wenn virtuelle Knoten keinen oder nur noch einen Sohnknoten haben, dann werden diese
virtuellen Knoten ebenfalls entfernt oder durch den einzigen Sohnknoten ersetzt.

Schritt 3: Quorenneuberechnung Durch die Umstrukturierung kann es Knotenmengen
geben, die die Mindeststimmenanzahlen fiir Lese- und Schreiboperationen des Vaterknotens
nicht mehr erfiillen. Der Kindknoten R4 in Abbildung 2.13(b) erfiillt weder die Mindest-
stimmenanzahl fiir Schreiboperationen noch die Mindeststimmenanzahl fiir Leseoperationen
seines Vaterknotens V3. Fiir Vaterknoten, deren Kindknoten die Mindeststimmenanzahlen
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R1 R2 R3 R4 R5 R6
0,0 0,0 0,0 0,0 0,0 0,0

(a) Master Voting-Struktur des Multi Level Voting-Verfahrens mit
sechs Knoten [Boc00]
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(b) Current Voting-Struktur mit zwei unbesetzten Platzhalterknoten
R5 und R6 fiir zwei ausgefallene Knoten vor dem horizontalen
Ausgleich [Boc00]
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(¢) Current Voting-Struktur nach dem horizon-
talen Ausgleich [Boc00]

Abbildung 2.13: Ableitung der CVS mit vier Knoten aus der MVS fiir sechs Knoten wegen
des Aufalls zweier Knoten

nicht erfiillen, werden neue Mindeststimmenanzahlen berechnet, die moglichst der Strategie
entsprechen und durch die Kindknoten erfiillbar sein miissen. Wenn z.B. die Mindeststim-
menanzahl fiir Leseoperationen eines Vaterknotens in der MVS einer einfachen Mehrheit
der Stimmen seiner Kindknoten entspricht, dann entspricht die Mindeststimmenanzahl des
Vaterknotens in der CVS nach der Quorenneuberechnung moglichst ebenfalls der einfachen
Mehrheit der Stimmen seiner Kindknoten. In Abbildung 2.13(c) wéren die Mindeststim-
menanzahlen der beiden Vaterknoten V2 und V3 jeweils zwei, da die einfache Mehrheit
von zwei Knoten zwei ist. Die Uberschneidungseigenschaft ist jedoch auch mit den Min-
deststimmenanzahlen eins fiir Leseoperationen und zwei fiir Schreiboperationen gesichert,
sodass zugunsten der Leseoperation die Mindeststimmenanzahl fiir Leseoperationen der
beiden Vaterknoten V2 und V'3 auf eins gesetzt wird.

Die endgiiltige aus der MVS abgeleitete CVS ist in Abbildung 2.13(c) dargestellt. Die CVS
wird durch den Epochenwechsel auf die Knoten der Vereinigungsmenge der beiden fiir den
Epochenwechsel nétigen Schreibquoren geschrieben.
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2.4 Zusammenfassung

Statische Replikationsverfahren basieren auf einer fixen Anzahl Replikate, die zu Beginn
des Verfahrens festgelegt wird. Wenn mehr Rechner ausgefallen sind als die vom Replika-
tionsverfahren verwendete Strategie zur Durchfiithrung von Lese- oder Schreiboperationen
tolerieren kann, dann ist bei Rechnerausfillen der Zugriff auf die Daten nicht mehr moglich.
Die Verfiigharkeit aller statischen Verfahren ist durch eine symetrische Abhéngigkeit des
Verfiigbarkeitsgrades von Lese- und Schreiboperationen beschréinkt. Dynamische Replikati-
onsverfahren iiberwinden diese Einschriankung durch Adaption der Strategie an geédnderte
Knotenanzahlen.

Nicht jedes Verfahren ist fiir alle Anwendungsszenarien gleichermafien gut geeignet. Wenn
sich die Anforderungen des Anwendungsszenarios an das Replikationsverfahren mit der Zeit
andern, dann muss das Verfahren manuell den neuen Anforderungen angepasst werden, was
kostenintensiv, aufwendig und fehlertréichtig ist. Die Trennung der Strategie des Verfahrens
von der Implementation ermoglicht das Austauschen der Strategie ohne die Implementation
anpassen zu miissen. Das statische GSV-Verfahren und dessen dynamisches Pendant, das
dGSV-Verfahren, ermdoglichen durch die Beschreibung von Strategien in einem generischen
und vereinheitlichtem Format, der Voting-Struktur, den Wechsel der Strategie nur durch
den Austausch der Beschreibung zu erreichen.

Das dynamische dGSV-Verfahren hat jedoch den Nachteil zur Laufzeit auf eine vorher in
der Master Voting-Struktur definierten maximalen Anzahl zu verwaltender Replikate bzw.
Knoten beschréankt zu sein.

In folgenden Kapitel wird ein Verfahren vorgestellt, das auf dem dGSV-Verfahren auf-
baut und es erweitert, um zur Laufzeit Knoten dem Replikationsverfahren hinzuzufiigen
oder Knoten daraus zu entfernen. Dariiberhinaus wird die homogene Dynamik des dGSV-
Verfahrens insofern erweitert, als dass fiir jede Knotenanzahl eine andere Strategie zum
Einsatz kommen kann.
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Voting-Verfahren

In diesem Kapitel wird das adaptive dynamic General Structured Voting (adGSV )-Verfahren
vorgestellt. Das adGSV-Verfahren ist eine Erweiterung des dGSV-Verfahrens und basiert
ebenso wie das dGSV-Verfahren auf den Konzepten von Voting-Strukturen und Epochen.
Zur Laufzeit konnen neue Knoten in das Replikationsverfahren integriert und daran teilneh-
mende Knoten entfernt werden, wodurch im Gegensatz zum dGSV-Verfahren eine flexible
Anzahl Replikate zur Laufzeit verwaltet werden kann. Die Dynamik des dGSV-Verfahrens
ist homogen in dem Sinne, dass fiir alle Knotenanzahlen die gleiche durch die Master Voting-
Struktur festgelegte Strategie benutzt wird. Die Master Voting-Struktur und somit die Stra-
tegie ist zur Laufzeit nicht verdnderbar. Das adGSV-Verfahren ermoglicht zum einen den
Strategiewechsel im homogenen Sinne und zum anderen die Benutzung einer inhomogenen
Strategie, in der fiir jede Knotenanzahl eine andere Strategie benutzt werden kann.

Im folgenden Abschnitt wird die Generierung von Voting-Strukturen durch Strukturgenera-
toren und der Mechanismus zur Auswahl eines Strukturgenerators beschrieben. Abschnitt
3.2 beschreibt die Funktionen zum Lesen und Schreiben eines Replikats, zur Aktualisie-
rung der Verfahrensinformationen bzw. des Replikats eines Knotens und zur Durchfiihrung
eines Epochenwechsels. Daran anschliefend wird im Abschnitt Abschnitt 3.3 das Verfah-
ren zum Hinzufiigen eines neuen Knotens in das Replikationsverfahren und das Entfernen
eines Knoten daraus vorgestellt. Die Emulation des dGSV-Verfahrens durch das adGSV-
Verfahren wird in Abschnitt 3.4 vorgestellt. Erweiterungen des Basiskonzeptes, die zum
Teil in das Rahmenwerk implementiert wurden, das in Kapitel 4 vorgestellt wird, werden
im Abschnitt 3.5 ausgefiihrt.

3.1 Generierung von Voting-Strukturen

Das adGSV-Verfahren stellt die Funktionen create_replica() und delete_replica(), die in
Abschnitt 3.3 beschrieben werden, zum Hinzufiigen neuer Knoten in das Replikationsver-
fahren und zur Entfernung bereits daran teilnehmender Knoten zur Laufzeit bereit. Fiir jede
durch Hinzufiigen und Entfernen von Knoten erreichbare Knotenanzahl muss dem Verfah-
ren eine Voting-Struktur bekannt sein. Konzeptionell werden dazu Voting-Strukturen fiir
jede mogliche Knotenanzahl in einem Register eingetragen. Das Register liefert bei Ein-
gabe einer Knotenanzahl die entsprechende dort eingetragene Voting-Struktur. Um nicht
manuell potenziell unendlich viele Voting-Strukturen erzeugen und in das Register eintra-
gen zu miissen, wird ein Strukturgenerator benutzt, der als Eingabe eine Knotenanzahl
erwartet und als Ausgabe eine Voting-Struktur fiir diese Knotenanzahl geméfl einer be-
stimmten Strategie liefert, die im Algorithmus des Strukturgenerators festgelegt ist. Fiir
jede Strategie die verwendet werden soll ist ein Strukturgenerator zu implementieren, der
Voting-Strukturen geméf dieser Strategie erzeugt. Eine inhomogene Strategie wird erreicht,
indem fiir verschiedene Knotenanzahlen verschiedene Strukturgeneratoren benutzt werden.
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Um eine Entscheidung treffen zu konnen welcher Strukturgenerator fiir eine bestimmte
Knotenanzahl benutzt werden soll, kann ein Strukturgenerator mit Knotenanzahlen at-
tributiert werden fiir die dieser Strukturgenerator benutzt werden soll. Wenn zwei oder
mehr Strukturgeneratoren mit der gleichen Knotenanzahl attributiert sind, dann wird ein
Strukturgenerator aus dieser Menge per Zufall ausgewéhlt. Fiir die Knotenanzahlen fiir
die kein Strukturgenerator attributiert ist wird der Standardstrukturgenerator benutzt, der
vom Administrator aus der Menge der vorhandenen Strukturgeneratoren ausgewéhlt wird.
Wenn fiir alle Knotenanzahlen der Standardstrukturgenerator zur Erzeugung von Voting-
Strukturen benutzt wird, dann implementiert das Register eine homogene Strategie. Es
muss mindestens ein Strukturgenerator zur Verfiigung stehen, der dann automatisch als
Standardstrukturgenerator benutzt wird. Das adGSV-Verfahren bietet Mechanismen zum
Hinzufiigen weiterer Strukturgeneratoren und zum Entfernen von Strukturgeneratoren zur
Laufzeit an, die in Abschnitt 3.2.4 beschrieben werden. Das Entfernen eines Strukturgenera-
tors ist nur dann moglich, wenn danach noch mindestens ein Strukturgenerator vorhanden
ist, der dann automatisch als Standardstrukturgenerator ausgewahlt wird.

Fiir die Benutzung von Voting-Strukturen, die nicht von einem vorhandenem Struktur-
generator erzeugt werden konnen, konnen Eintrdge im Register durch eine manuell er-
stellte Voting-Struktur belegt werden. Die manuell eingetragenen Voting-Strukturen haben
Vorrang vor der Benutzung einer von einem Strukturgenerator erstellten Voting-Struktur,
auch wenn Strukturgeneratoren fiir diese Knotenanzahl attributiert sind. Insbesondere zum
schnellen Testen von Strategien ohne einen Strukturgenerator implementieren zu miissen
bietet sich die manuelle Konstruktion und Eintragung von Voting-Strukturen in das Register
an.

potenziell unendliche Fortsetzung
des Registers

durch Struktur-

6
generator zu erstellende

\4

weitere Strukturgeneratoren Voting-Struktur
1
1
5 manuell erstellte
Voting-Struktur
Standard- MajorityConsensus- 9
Strukdur- Strukturgenerator
generator
GridProtocol- »| 4 durch Struktur-
Strukturgenerator generator zu erstellende
Voting-Strukturen
» 3
>
3,5
Attribute 2 verboten
1 verboten

Knoten zu benutzende Voting-Struktur
anzahl oder Verbotseintrag

Abbildung 3.1: Register und Zuordnung von Strukturgeneratoren zu Registereintragen
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Fiir bestimmte Knotenanzahlen kann es sinnvoll sein eine andere als die eventuell im Regis-
ter fiir diese Knotenanzahlen festgelegten Voting-Strukturen zu benutzen und die Erzeugung
von Voting-Strukturen durch Strukturgeneratoren fiir diese Knotenanzahlen zu verbieten,
auch wenn es Strukturgeneratoren gibt, die entsprechend attributiert sind. Fiir eine Kno-
tenanzahl wird dazu der entsprechende Eintrag im Register als verboten markiert und die
Voting-Struktur des néchst hoheren nicht verbotenen Eintrags wird benutzt oder ein ent-
sprechender Strukturgenerator wird zur Erzeugung der Voting-Struktur des néchst hoheren
nicht verbotenen Eintrags ausgewéhlt und benutzt. Die Voting-Struktur enthélt dann einen
Knoten mehr als am Replikationsverfahren teilnehmende Knoten vorhanden sind. Dieser
Knoten wird als ausgefallen betrachtet. Wenn ein Bereich im Register als verboten mar-
kiert ist und die gegebenenfalls durch einen Strukturgenerator erzeugte Voting-Struktur des
néchst hoheren nicht verbotenen Eintrags benutzt wird, dann enthilt die Voting-Struktur
entsprechend der Lange des Bereichs mehr Knoten als am Replikationsverfahren teilnehmen.
Diese Knoten werden ebenfalls als ausgefallen betrachtet. In einem als verboten markierten
Bereich wird die Dynamik verhindert.

In Abbildung 3.1 sind zwei Strukturgeneratoren und das Register mit drei Eintrdgen dar-
gestellt. Der MajorityConsensus-Strukturgenerator ist der Standardstrukturgenerator und
nicht attributiert. Die manuell erstellte und in das Register in Zeile fiinf eingetragene Voting-
Struktur wird fiir die Knotenanzahl fiinf benutzt obwohl der GridProtocol-Strukturgenerator
mit fiinf attributiert ist, da manuell in das Register eingetragene Voting-Strukturen Vorrang
vor der Benutzung einer von einem Strukturgenerator erzeugten Voting-Struktur haben. Der
GridProtocol-Strukturgenerator ist auch fiir die Knotenanzahl drei attributiert und wird fiir
diese Knotenanzahl zur Erzeugung der Voting-Struktur benutzt, da kein weiterer Struktur-
generator mit dieser Knotenanzahl attributiert ist und der Standardstrukturgenerator nur
fiir Knotenanzahlen benutzt wird fiir die kein anderer Strukturgenerator attributiert ist.
Gébe es einen weiteren Strukturgenerator, der auch mit drei attributiert ist, dann wiir-
de per Zufall entweder dieser oder der GridProtocol-Strukturgenerator zur Erzeugung der
Voting-Struktur ausgewéhlt und benutzt werden. Die Eintrdge fiir einen und zwei Kno-
ten sind als verboten gekennzeichnet. Fiir die Knotenanzahlen eins, zwei und drei wird die
Voting-Struktur fiir die Knotenanzahl drei benutzt, zu deren Erzeugung der GridProtocol-
Strukturgenerator aufgrund der Attributierung fiir die Knotenanzahl drei benutzt wird. Fiir
Knotenanzahlen kleiner oder gleich drei Knoten wird so das statische GP-Verfahren fiir drei
Knoten benutzt. Fiir alle anderen Knotenanzahlen wird der Standardstrukturgenerator zur
Erzeugung von Voting-Strukturen benutzt, da keine Eintrdge im Register vorhanden sind
und auch kein Strukturgenerator entsprechend attributiert ist. In Abbildung 3.1 wird der
Standardstrukturgenerator nur zur Benutzung fiir die Knotenanzahlen vier und sechs dar-
gestellt, er wird jedoch auch fiir alle Knotenanzahlen grofler als sechs benutzt, die durch
Hinzufiigen neuer Knoten in das Replikationsverfahren erreicht werden kénnen.

Im folgenden Beispiel wird ein Algorithmus fiir den MCV-Strukturgenerator und die ma-

nuelle Beschreibung einer Voting-Struktur gemafl dem MCV-Verfahren fiir fiinf Knoten
vorgestellt.
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Beispiel eines Majority Consensus Voting-Strukturgenerators FEine Voting-Struktur ge-
méaf dem Majority Consensus Voting-Verfahren enthélt n physikalische Knoten und einen
virtuellen Knoten, der iiber n Kanten, die alle die gleiche Lese- und Schreibprioritét besit-
zen, mit den physikalischen Knoten verbunden ist. Die Stimme aller Knoten ist eins. Die
Mindeststimmenanzahl des virtuellen Knotens fiir ein Lese- und Schreibquorum ist L”T“j
Der Algorithmus des Majority Consensus Voting-Strukturgenerators ist im Pseudocode in
Listing 3.1 zu sehen. Die Syntax ist an Python! angelehnt.

[

def CalcVotingStructure(nodes_phys=None, nodes_virt=None):

3 if |nodes_virt| > O:

4 rootnode = nodes_virt[0]

5 del nodes_virt[1:]

6 else:

7 rootnode = NodeVirt()

8 nodes_virt += [rootnode]

9

10 rootnode.vote = 1

11 rootnode.edges = []

12 rootnode.quorum_read = rootnode.quorum_write = (|nodes_phys|+1l) / 2

13
14 nodes_phys = sort_by_attr(nodes_phys, "reliability")

15

16 for physnode in nodes_phys:

17 physnode.vote = 1

18 physnode.quorum_read = physnode.quorum_write = 0

19 rootnode.AddEdge (target=physnode, prio_read=0, prio_write=0)
20

21 return nodes_phys, nodes_virt

Listing 3.1: Pseudocode fiir einen Majority Consensus Voting-Strukturgenerator

Die Funktion CalcVotingStructure() berechnet aus der Liste der iibergebenen physikalischen
Knoten nodes_phys und der Liste der iibergebenen virtuellen Knoten nodes_virt die Voting-
Struktur fiir die Anzahl an Knoten, die der Lénge der nodes_phys-Liste entspricht. Falls die
Liste der virtuellen Knoten mehr als ein Element enthélt wird das erste Element der Liste
als Wurzelknoten definiert und der Rest der Liste geloscht (Zeilen 3 bis 5). Wenn die Lis-
te leer ist, dann wird ein neuer virtueller Knoten erzeugt und als Wurzelknoten definiert
(Zeilen 6 bis 8). In Zeile 10 wird die Stimme des Wurzelknotens auf eins gesetzt. In Zeile
11 wird die Liste der ausgehenden Kanten des Wurzelknotens geleert. In Zeile 12 wird die
Mindeststimmenanzahl des Wurzelknotens fiir ein Lese- und Schreibquorum berechnet. In
Zeile 14 werden die physikalischen Knoten geméfl ihrer Zuverlédssigkeit sortiert. Die zuver-
lassigsten Knoten befinden sich danach am Anfang der Liste. Die Schleife in den Zeilen 16
bis 19 iteriert iiber die Liste der physikalischen Knoten, wobei die Stimme des Knotens auf
eins und die Mindeststimmenanzahlen fiir Lese- und Schreibquoren auf null gesetzt werden
(Zeile 17 und 18). Danach wird in Zeile 19 der Wurzelknoten mit dem physikalischen Knoten

1I)ytlubn http://www.python.org [06.2005]
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verbunden. In Zeile 21 werden die beiden Listen als Ergebnis zuriickgegeben.

Das folgende Listing 3.2 zeigt die Beschreibung der in Abbildung 3.2 dargestellten Voting-
Struktur. Die Syntax der Beschreibungssprache zur Definition von Voting-Strukturen ent-

spricht der DOT-Beschreibungssprache von GraphViz?.

[un

10

11

12

13

14

15

16

17

19

20

21

22

23

24

25

26

27

28

29

30

31

32

33

34

35

digraph "MajorityConsensus" {

// Anzahl physikalischer Knoten fiir die
// diese Voting-Struktur benutzt werden soll.

numphysicalnodes=5;

// Definition der physikalischen Knoten

// (in Klammern Standardwerte bei Nichtangabe)
// Attribut ’type’: immer "physical"

// Attribut ’vote’: Stimmenanzahl (Standard: 1)

R1 [type="physical"];
R2 [type="physical"];
R3 [type="physical"];
R4 [type="physical"];
R5 [type="physical"];

// Definition der virteller Knoten:

// Attribut ’type’: immer "virtual"

// Attribut ’vote’: Stimmenanzahl (Standard: 1)

// Attribut ’quorum_read’: Lesequorum (Standard: 0)

// Attribut ’quorum_write’: Schreibquorum (Standard: 0)

V1 [vote=1,type="virtual",quorum_read=3,quorum_write=3];

// Definition der Kanten zwischen virtuellen und

// physikalischen Knoten:

// Attribut ’prio_read’: Leseprioritdt (Standard: 0)

// Attribut ’prio_write’: Schreibprioritdt (Standard: 0)
V1->R1 [prio_read=0, prio_write=0];

V1->R2 [prio_read=0, prio_write=0];

V1->R3 [prio_read=0, prio_write=0];

V1->R4 [prio_read=0, prio_write=0];

V1->R5 [prio_read=0, prio_write=0];

Listing 3.2: Definition einer Voting-Struktur gemé&f

physikalische Knoten

des MCV-Verfahrens fir (fiinf

Zeile 1 enthélt das Schliisselwort digraph und den Namen der Voting-Struktur. Die ab-
schliefende Klammer leitet den Definitionsteil ein. In Zeile 5 wird festgelegt fiir welche

2(}raph\ﬁz http://www.graphviz.org[11.2005]
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Knotenanzahl die Voting-Struktur in das Register eingetragen werden soll. In den Zeilen
12 bis 16 werden die fiinf physikalischen Knoten R1, R2, R3, R4 und R5 mit der Stan-
dardstimme eins definiert. In Zeile 24 wird der virtuelle Wurzelknoten V1 mit der Stimme
eins und der Mindeststimmenanzahl von drei Knoten fiir Lese- und Schreibquoren definiert.

D —

Vi1

1

Abbildung 3.2: Voting-Struktur des Majority Consensus Voting-Verfahrens mit fiinf physi-
kalischen Knoten

Die Kanten von V1 zu den fiinf Knoten werden in den Zeilen 30 bis 34 mit der Lese- und
Schreibprioritdt von jeweils null definiert. Die abschliefende Klammer in Zeile 35 schlief3t
den Definitionsteil ab.

Im folgenden Abschnitt wird die Durchfiithrung der Lese-, Schreib- und Aktualisierungsope-
ration sowie die Durchfithrung des Epochenwechsels beschrieben.

3.2 Durchfiihrung von Operationen

In diesem Abschnitt werden die Funktionen zum Lesen und Schreiben eines Replikats,
zur Aktualisierung der Verfahrensinformationen bzw. des Replikats eines Knotens und zur
Durchfiithrung eines Epochenwechsels beschrieben.

Es wird angenommen, dass die Funktionen auf einem Knoten aufgerufen werden, der Teil
des Replikationsverfahrens ist. Dieser Knoten wird Koordinator genannt. Indem ein am Re-
plikationsverfahren teilnehmender Knoten als Koordinator und Vermittler fungiert, kénnen
Operationen auch von Knoten ausgefiihrt werden, die nicht Teil des Replikationsverfahrens
sind. Dazu nimmt der Koordinator die Anfrage zur Durchfithrung einer Operation von ei-
nem nicht am Replikationsverfahren teilnehmenden Knoten an, fiihrt die Operation aus und
liefert das Ergebnis an den Knoten zuriick.

Jeder am Replikationsverfahren teilnehmende Knoten besitzt Replikatinformationen, Ver-
fahrensinformationen und Sperren:

Replikatinformationen Die Replikatinformationen bestehen aus dem Replikat und der
Versionsnummer des Replikats.

Verfahrensinformationen Die Verfahrensinformationen bestehen aus der Epochennum-
mer, der Voting-Struktur der aktuellen Epoche, dem Register, der Menge von Struk-
turgeneratoren und dem Standardstrukturgenerator.

Sperren Zur Sicherstellung des gegenseitigen Ausschlusses von Lese- und Schreiboperatio-
nen, Schreib- und Schreiboperationen und Lese- bzw. Schreib- und Epochenwechsel-
operation besitzt jeder Knoten eine Lesesperre, eine Schreibsperre und eine Epochen-
sperre.
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3.2 Durchfiihrung von Operationen

3.2.1 Durchfiihrung der Leseoperation

Das Lesen des Datums eines Replikats mittels der read()-Funktion wird in fiinf Schritten
durchgefiihrt:

(Schritt 1)

(Schritt 2)

(Schritt 3)

(Schritt 4)

(Schritt 5)

Der Koordinator ermittelt aus der Voting-Struktur eine Menge von Knoten, die
einem Lesequorum entsprechen, und sendet eine Leseanfrage an diese Knoten.
Wenn ein befragter Knoten der Durchfithrung der Leseoperation zustimmt,
dann wird dessen Lesesperre gesetzt und der Knoten antwortet mit dem Tripel
Versionsnummer, Epochennummer und gesetztem Zustimmungsmarker. Sonst
antwortet der Knoten mit dem Tripel Versionsnummer, Epochennummer und
nicht gesetztem Zustimmungsmarker. Ein befragter Knoten kann der Durch-
fithrung der Leseoperation nur zustimmen, wenn keine der Sperren gesetzt ist.
Wenn nach einer definierten Zeitspanne keine Antwort eines Knotens erfolgt,
dann wird die Ablehnung des Knotens zur Durchfithrung der Leseoperation
angenommen und der Knoten wird als ausgefallen betrachtet.

Wenn nicht alle befragten Knoten zugestimmt haben, dann wird Schritt 1
wiederholt, wobei eine alternative Menge von Knoten gebildet wird, die einem
Lesequorum entspricht und in der moglichst viele Knoten enthalten sind, die
bereits zugestimmt haben. Dieser Prozess wird solange wiederholt bis entweder
alle Knoten zustimmen oder die Leseoperation muss erfolglos abgebrochen
werden. Der Koordinator sendet dann allen Knoten, die zugestimmt haben,
die Nachricht die Lesesperre freizugeben.

Aus der Menge der zustimmenden Knoten wird die hochste Epochennum-
mer identifiziert. Wenn der Koordinator eine kleinere Epochennummer besitzt,
dann bricht der Koordinator die Leseoperation geméfl den Epochenbedingun-
gen (siehe Abschnitt 2.3) ab, sendet allen zustimmenden Knoten die Nachricht
die Lesesperre freizugeben und fithrt die Aktualisierung seiner Verfahrensin-
formationen anhand der Menge der Knoten mit der héchsten Epochennummer
durch (siche Abschnitt 3.2.3).

Aus der Menge der zustimmenden Knoten wird die Menge der Knoten mit
der hochsten Versionsnummer identifiziert. Wenn der Koordinator Teil dieser
Menge ist, dann wird eine lokale Leseoperation auf dem Replikat durchgefiihrt
und anschlieflend die Lesesperre freigegeben. Sonst wird von einem Knoten aus
der Menge der Wert des Replikats gelesen und dieser Knoten gibt anschlieflend
die Lesesperre frei. Die Auswahl des Knotens von dem gelesen wird kann z.B.
per Zufall oder anhand der Entfernung vom Koordinator getroffen werden. Der
Koordinator sendet allen Knoten aus der Menge der zustimmenden Knoten,
mit Ausnahme des Knotens von dem gelesen wurde, die Benachrichtigung
iiber den erfolgreichen Abschluss der Leseoperation, woraufhin die Knoten die
Lesesperre freigeben.

Wenn in Schritt 1 ausgefallene Knoten erkannt wurden, dann wird ein Epo-
chenwechsel vom Koordinator initiiert (sieche Abschnitt 3.2.4). Sonst wird aus
der Menge der in Schritt 1 kontaktierten Knoten die Menge der Knoten mit
kleinerer Versions- bzw. Epochennummer als die in Schritt 3 und Schritt 4 er-
mittelten héchsten Epochen- und Versionsnummer identifiziert. Dabei werden
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auch Knoten beriicksichtigt, die der Durchfithrung der Leseoperation nicht zu-
gestimmt haben. Die Knoten dieser Menge werden instruiert sich anhand der

Knoten mit den hochsten Versions- und Epochennummern zu aktualisieren
(siche Abschnitt 3.2.3).

In Schritt 1 ist der Koordinator nach Méglichkeit in der gebildeten Knotenmenge enthalten,
um die Kommunikationskosten durch die unnétige Kontaktierung eines anderen Knotens
zu senken. Wenn zwei Knoten zur gleichen Zeit eine Leseoperation initiieren und keiner
von beiden die Zustimmung einer einem Lesequorum entsprechenden Menge von Knoten
bekommt, weil benotigte Knoten bereits der Durchfiithrung der Leseoperationen des jeweils
anderen Knotens zugestimmt und die Lesesperre gesetzt haben und auch keine alterna-
tive Menge von Knoten gebildet werden kann, dann befindet sich das Verfahren in einer
Livelock-Situation [BHGS87]. Die Leseoperation ist prinzipiell noch verfiighar, wird aber
durch die gesetzten Lesesperren blockiert. Die Verhinderung einer Livelock-Situation muss
durch das verwendete Kommunikationsprimitiv verhindert werden. Beides gilt ebenso fiir
die im néchsten Abschnitt dargestellte Durchfithrung einer Schreiboperation als auch fiir
die Durchfiihrung eines Epochenwechsels.

3.2.2 Durchfiihrung der Schreiboperation

Das Schreiben eines Datums auf ein Replikat, wobei das bisherige Datum ersetzt wird,
geschieht mittels der write()-Funktion in fiinf Schritten:

(Schritt 1) Der Koordinator ermittelt aus der Voting-Struktur eine Menge von Knoten,
die einem Schreibquorum entsprechen, und sendet eine Schreibanfrage an diese
Knoten. Wenn ein befragter Knoten der Durchfithrung der Schreiboperation
zustimmt, dann wird dessen Schreibsperre gesetzt und der Knoten antwor-
tet mit dem Tripel Versionsnummer, Epochennummer und gesetztem Zustim-
mungsmarker. Ein befragter Knoten kann der Durchfithrung der Schreibope-
ration nur zustimmen, wenn keine seiner Sperren gesetzt ist. Sonst antwortet
der Knoten mit dem Tripel Versionsnummer, Epochennummer und nicht ge-
setztem Zustimmungsmarker. Wenn nach einer definierten Zeitspanne keine
Antwort eines Knotens erfolgt, dann wird die Ablehnung des Knotens zur
Durchfithrung der Schreiboperation angenommen und der Knoten wird als
ausgefallen betrachtet.

(Schritt 2) Wenn nicht alle befragten Knoten zugestimmt haben, dann wird Schritt 1
wiederholt, wobei eine alternative Menge von Knoten gebildet wird, die einem
Schreibquorum entspricht und in der méglichst viele Knoten enthalten sind, die
bereits zugestimmt haben. Dieser Prozess wird solange wiederholt bis entweder
alle Knoten zustimmen oder die Schreiboperation muss erfolglos abgebrochen
werden. Der Koordinator sendet dann allen Knoten, die zugestimmt haben,
die Nachricht die Schreibsperre freizugeben.

(Schritt 3) Aus der Menge der zustimmenden Knoten wird die hochste Epochennum-
mer identifiziert. Wenn der Koordinator eine kleinere Epochennummer besitzt,
dann bricht der Koordinator die Schreiboperation geméafl den Epochenbedin-
gungen ab, sendet allen zustimmenden Knoten die Nachricht die Schreibsperre
freizugeben und fiihrt die Aktualisierung seiner Verfahrensinformationen an-
hand der Menge der Knoten mit der héchsten Epochennummer durch.
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(Schritt 4) Aus der Menge der zustimmenden Knoten wird die héchste Versionsnum-
mer identifiziert. Der neue Wert des Replikats wird unter Verwendung eines
Commit-Protokolls auf die Replikate der Knoten des Schreibquorums geschrie-
ben und die Versionsnummer der Replikate dieser Knoten wird auf die um eins
erhohte hochste Versionsnummer gesetzt. Anschliefend besitzen alle Knoten
des Schreibquorums ein aktuelles Replikat und geben die Schreibsperre frei.

(Schritt 5) Wenn in Schritt 1 ausgefallene Knoten erkannt wurden, dann wird ein Epo-
chenwechsel vom Koordinator initiiert. Sonst wird aus der Menge der in Schritt
1 kontaktierten Knoten die Menge der Knoten mit kleinerer Versions- bzw.
Epochennummer als die in Schritt 3 und Schritt 4 ermittelten héchsten Epochen-
und Versionsnummer identifiziert. Dabei werden auch Knoten beriicksichtigt,
die der Durchfithrung der Schreiboperation nicht zugestimmt haben. Die Kno-
ten dieser Menge werden instruiert sich anhand der Knoten mit den héchsten
Versions- und Epochennummern zu aktualisieren.

3.2.3 Durchfiihrung der Aktualisierungsoperation

Ein Knoten R, mit veralteten Replikat- bzw. Verfahrensinformationen aktualisiert diese
durch Ausfithrung der catchup()-Funktion. Entweder wird R, von einem anderen Knoten
instruiert die catchup()-Funktion auszufithren oder R, nimmt selbststéndig eine Aktualisie-
rung vor. Der erste Fall tritt dann ein, wenn R, Teil eines Lese- oder Schreibquorums ist und
vom Koordinator der Operation als veraltet erkannt wurde, weil die Versions- bzw. Epo-
chennummer kleiner als die hochste Versions- bzw. Epochennummer im Lese- oder Schreib-
quorum ist. Die Menge der Knoten, anhand derer sich R, aktualisieren kann, wird R, in der
Nachricht des Koordinators zur Aktualisierung mit iibermittelt. Der zweite Fall tritt zum
einen dann ein, wenn R, Koordinator einer Lese- oder Schreiboperation ist und wihrend der
Ermittlung der hochsten Epochennummer feststellt dass seine Epochennummer kleiner ist.
GeméB den Epochenbedingungen muss R, die Operation abbrechen, die Knoten des Lese-
oder Schreibquorums informieren ihre Sperre freizugeben, seine Verfahrensinformationen
aktualisieren und kann anschlieend einen erneuten Versuch unternehmen die Operation
durchzufithren. Die Menge der Knoten, anhand derer sich R, aktualisieren kann, ist durch
die Ermittlung der hochsten Epochennummer bekannt. Zum anderen wird die catchup()-
Funktion beim Hinzufiigen eines neuen Knotens in das Replikationsverfahren von diesem
neuen Knoten ausgefiihrt, um sich mit den aktuellen Replikat- und Verfahrensinformatio-
nen zu initialisieren. Ein Knoten, anhand dessen sich R, aktualisieren kann, wird R, durch
den Namensdienst genannt (siche Abschnitt 3.3.1).

Jeder Knoten des Replikationsverfahrens verwaltet einen Aktualisierungszihler, der initial
null ist und anzeigt wie viele veraltete Knoten sich gerade anhand des Knotens aktualisieren.
Um nicht einen Knoten mit zu vielen Aktualisierungsoperationen zu belasten, kontaktiert
R, alle bekannten aktuellen Knoten und wahlt den Knoten R, mit dem kleinsten Zahlerwert
aus. Falls alle Knoten identische Zéhlerwerte haben, wird ein Knoten R, z.B. per Zufall oder
anhand der Entfernung zu R, ausgewihlt. Wenn die Liste der aktuellen Knoten aus nur
einem Knoten R, besteht, dann wird dieser Knoten ausgew&hlt. Wenn die Schreib- oder
Epochensperre des ausgewihlten Knotens R, nicht gesetzt ist, dann inkrementiert R, den
Aktualisierungszahler um eins und sendet die Replikat- und Verfahrensinformationen an R,
woraufhin sich R, mit den empfangenen Daten aktualisiert bzw. initialisiert. Anschliefend
dekrementiert R, den Aktualisierungszéhler um eins. Da Leseoperationen das Replikat nicht

35



3 Ein adaptives, dynamisches und generalisiertes Voting-Verfahren

modifizieren, darf R, auch bei gesetzter Lesesperre andere Knoten aktualisieren. Wenn die
Schreib- oder Epochensperre des ausgewéhlten Knotens R, hingegen gesetzt ist, dann wird
die Aktualisierung verweigert und der Knoten R, muss sich anhand eines anderen Knotens
aktualisieren oder, falls alle Knoten aus der Liste die Aktualisierung verweigern, nach einer
Wartephase eine neue Aktualisierungsanfrage an R, senden.

3.2.4 Durchfithrung der Epochenwechseloperation

Der Epochenwechsel dient im adGSV-Verfahren zusétzlich zur Bekanntmachung der zu
verwendenden Strategie in der neuen Epoche der Verteilung der Konfiguration des Replika-
tionsverfahrens. Dazu werden die Verfahrensinformationen wéhrend des Epochenwechsels
auf alle Knoten iibertragen, die Teil eines oder beider der fiir den Epochenwechsel nétigen
Schreibquoren sind. Die Verfahrensinformationen eines Knotens, der nicht Teil eines der bei-
den Schreibquoren ist, werden entweder im Anschluss an die erfolgreiche Durchfithrung des
Epochenwechsels aktualisiert, falls der Knoten wéihrend der Quorenbildung eines der beiden
Schreibquoren befragt wurde und der Durchfiithrung des Epochenwechsels nicht zugestimmt
hat, oder die Verfahrensinformationen des Knotens werden durch die Schritte 3 oder 5 der
Lese- bzw. Schreiboperation aktualisiert. Anderungen an den Verfahrensinformationen wie
z.B. die Anderung des Standardstrukturgenerators oder das Einfiigen eines neuen Eintrags
in das Register werden durch die anschlieBende Ausfithrung eines Epochenwechsels allen am
Replikationsverfahren teilnehmenden Knoten bekannt gemacht.

Ein Epochenwechsel wird mittels der epoch_change()-Funktion in acht Schritten wie folgt
durchgefiihrt:

(Schritt 1) Der Koordinator ermittelt aus der Voting-Struktur eine Menge von Knoten,
die einem Schreibquorum entsprechen, und sendet eine Epochenwechselanfrage
an diese Knoten. Wenn ein befragter Knoten der Durchfithrung des Epochen-
wechsels zustimmt, dann wird dessen Epochensperre gesetzt und der Knoten
antwortet mit dem Tripel Versionsnummer, Epochennummer und gesetztem
Zustimmungsmarker. Ein befragter Knoten kann der Durchfiihrung des Epo-
chenwechsels nur zustimmen, wenn keine seiner Sperren gesetzt ist. Sonst ant-
wortet der Knoten mit dem Tripel Versionsnummer, Epochennummer und
nicht gesetztem Zustimmungsmarker. Wenn nach einer definierten Zeitspanne
keine Antwort eines Knotens erfolgt, dann wird die Ablehnung des Knotens
zur Durchfithrung des Epochenwechsels angenommen und der Knoten wird als
ausgefallen betrachtet.

(Schritt 2) Wenn nicht alle befragten Knoten zugestimmt haben, dann wird Schritt 1
wiederholt, wobei eine alternative Menge von Knoten gebildet wird, die einem
Schreibquorum entspricht und in der moglichst viele Knoten enthalten sind, die
bereits zugestimmt haben. Dieser Prozess wird solange wiederholt bis entweder
alle Knoten zustimmen oder der Epochenwechsel muss erfolglos abgebrochen
werden. Der Koordinator sendet dann allen Knoten, die zugestimmt haben,
die Nachricht die Epochensperre freizugeben.

(Schritt 3) Aus der Menge der zustimmenden Knoten wird die héchste Epochen- und
Versionsnummer identifiziert. Wenn der Koordinator eine kleinere Epochen-
nummer besitzt, dann bricht der Koordinator den Epochenwechsel geméafl den
Epochenbedingungen ab, sendet allen zustimmenden Knoten die Nachricht die
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(Schritt 4)

(Schritt 5)

(Schritt 6)

(Schritt 7)

(Schritt 8)

3.2 Durchfiihrung von Operationen

Epochensperre freizugeben und fithrt die Aktualisierung seiner Verfahrensin-
formationen anhand der Menge der Knoten mit der héchsten Epochennummer
durch.

Wenn sich die Knotenanzahlen der teilnehmenden Knoten in der bisherigen
und der neuen Epoche unterscheiden, dann erzeugt der Koordinator die Voting-
Struktur der neuen Epoche. Sonst wird die Voting-Struktur der bisherigen
Epoche weiterhin verwendet.

Der Koordinator ermittelt aus der Voting-Struktur der neuen Epoche eine
Menge von Knoten, die einem Schreibquorum der neuen Epoche entspricht,
und sendet eine Epochenwechselanfrage an diese Knoten. In diesem Schreib-
quorum sind moglichst viele Knoten enthalten, die auch schon im Schreib-
quorum der alten Epoche enthalten sind. So wird zum einen die Anzahl der
Knoten minimiert, die die Durchfiihrung eines Epochenwechsels ablehnen kon-
nen, weil diese Knoten bereits ihre Zustimmung in Schritt 1 gegeben haben,
und zum anderen nehmen weniger Knoten am Commit-Protokoll in Schritt
7 teil. Wenn ein befragter Knoten der Durchfiihrung des Epochenwechsels
zustimmt, dann wird dessen Epochensperre gesetzt und der Knoten antwor-
tet mit dem Tripel Versionsnummer, Epochennummer und gesetztem Zu-
stimmungsmarker. Sonst antwortet der Knoten mit dem Tripel Versionsnum-
mer, Epochennummer und nicht gesetztem Zustimmungsmarker. Ein befragter
Knoten kann der Durchfiihrung der Operation nur zustimmen, wenn entwe-
der keine Sperre oder die Epochensperre gesetzt ist, weil er Teil des Schreib-
quorums aus Schritt 1 ist.

Wenn nicht alle befragten Knoten zustimmen, dann wird Schritt 6 wiederholt,
wobei eine alternative Menge von Knoten gebildet wird, die einem Schreib-
quorum entspricht und in der moglichst viele Knoten enthalten sind, die be-
reits zugestimmt haben. Dieser Prozess wird solange wiederholt bis entweder
alle Knoten zustimmen oder der Epochenwechsel muss erfolglos abgebrochen
werden. Der Koordinator sendet dann allen Knoten, die dem Epochenwechsel
zugestimmt haben, die Nachricht die Epochensperre freizugeben.

Die Epochennummer wird auf die um eins erhohte héchste Epochennummer
gesetzt und die neuen Verfahrensinformationen werden unter Verwendung ei-
nes Commit-Protokolls auf die Knoten der Vereinigung der Schreibquoren der
alten und der neuen Epoche geschrieben.

Aus der Menge der in Schritt 1 und Schritt 5 kontaktierten Knoten wird
die Menge der Knoten mit kleinerer Epochen- oder Versionsnummer als die
in Schritt 3 ermittelten héchsten Epochen- bzw. Versionsnummer identifiziert.
Dabei werden auch Knoten beriicksichtigt, die der Durchfiithrung des Epochen-
wechsels nicht zugestimmt haben. Die Knoten dieser Menge werden instruiert
sich anhand der Knoten mit der héchsten Epochen- und Versionsnummer zu
aktualisieren.

37



3 Ein adaptives, dynamisches und generalisiertes Voting-Verfahren

3.3 Hinzufiigen und Entfernen von Knoten

In diesem Abschnitt werden die Funktionen zum Hinzufiigen eines Knotens in das Replika-
tionsverfahren und das Entfernen eines Knoten daraus vorgestellt.

3.3.1 Hinzufiigen eines Knotens

Um einen neuen physikalischen Knoten R, dem Replikationsverfahren mittels der create_-
replica()-Funktion hinzuzufiigen, muss der neue Knoten R, mit den aktuellen Replikat-
und Verfahrensinformationen initialisiert werden und durch einen Epochenwechsel, bei dem
R, in die Voting-Struktur der neuen Epoche integriert wird, in das Replikationsverfahren
aufgenommen werden.

Der Knoten R, kontaktiert einen Namensdienst, der alle am Replikationsverfahren teilneh-
menden Knoten kennt. Die Adresse des Namensdienstes ist dem Knoten z.B. durch die
explizite Angabe seitens des Administrators bekannt. Der Namensdienst fiigt R, der Menge
der am Replikationsverfahren teilnehmenden Knoten hinzu und liefert die Adresse eines
bereits am Replikationsverfahren teilnehmenden Knotens R, zuriick. Der Auswahlmodus
des Knotens R, durch den Namensdienst ist fiir das Verfahren nicht relevant und kann z.B.
anhand der Entfernung des Knotens R, von R, oder anhand der Knotenverfiigharkeit statt-
finden. Wenn die Menge der am Replikationsverfahren teilnehmenden Knoten leer ist, dann
besitzt R, als initialer Knoten des Replikationsverfahrens bereits die aktuellen Replikat-
und Verfahrensinformationen, der Namensdienst fiigt R, als initiales Element in die Menge
der am Replikationsverfahren teilnehmenden Knoten ein und liefert einen Riickgabewert
der anzeigt dass R, der initiale Knoten ist. Sonst fithrt der Knoten R, die Aktualisie-
rungsoperation catchup() anhand des Knotens R, durch. Anschliefend initiiert R, einen
Epochenwechsel bei dem eine neue Voting-Struktur erzeugt wird in der R, enthalten ist.
Wenn kein Epochenwechsel durchgefiihrt werden kann, dann wird nach einer Wartephase
so lange ein erneuter Versuch gestartet bis der Epochenwechsel erfolgreich durchgefiihrt
werden kann. Falls die Replikat- oder Verfahrensinformationen von R, dann veraltet sind
oder R, bereits mit veralteten Replikat- oder Verfahrensinformationen von R, initialisiert
wurde, dann aktualisiert sich R, wahrend des Epochenwechsels in Schritt 3.

Die komplementére Operation zum Hinzufiigen, das Entfernen eines Knotens aus dem Re-
plikationsverfahren, wird im néchsten Abschnitt vorgestellt.

3.3.2 Entfernen eines Knotens

Die Entfernung eines physikalischen Knotens R; aus dem Replikationsverfahren ist ver-
gleichbar mit der Entdeckung des Ausfalls des Knotens R; wihrend der Quorenbildung zur
Durchfiithrung einer Operation. Nach der Durchfithrung der Operation fithrt der Koordina-
tor der Operation einen Epochenwechsel durch bei dem eine neue Voting-Struktur ohne den
ausgefallenen Knoten erzeugt wird. Beim Entfernen des Knotens ist der ,,Ausfall* hingegen
vorher bekannt und der Knoten R; kann vorher gegebenenfalls andere Knoten aktualisieren,
falls Ry der einzige Knoten mit aktuellen Replikat- bzw. Verfahrensinformationen ist oder
es zu wenig andere aktuelle Knoten gibt. Dazu fiithrt Ry die delete_replica()-Funktion aus,
die drei Schritte beinhaltet:

(Schritt 1) Der Knoten R, ermittelt aus seiner Voting-Struktur eine Menge von Knoten,
die einem Schreibquorum entsprechen, und befragt diese Knoten nach deren
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Epochen- und Versionsnummern. Dabei setzt keiner der befragten Knoten ei-
ne Sperre. Wenn nach einer definierten Zeitspanne keine Antwort eines der
befragten Knotens erfolgt, dann wird solange ein alternatives Schreibquorum,
in dem moglichst viele Knoten des ersten Schreibquorums enthalten sind, er-
mittelt und befragt bis eine Menge von Knoten, die einem Schreibquorum ent-
spricht, erfolgreich befragt wurde. Sonst bricht Ry die Ausfithrung der delete_-
replica()-Funktion erfolglos ab und muss weiterhin am Replikationsverfahren
teilnehmen.

(Schritt 2) Aus der Menge der zustimmenden Knoten wird die hochste Epochen- und
Versionsnummer identifiziert. Wenn R, eine kleinere Epochen- bzw. Versions-
nummer hat, dann hat Ry veraltete Replikat- bzw. Verfahrensinformationen
und kann sich aus dem Replikationsverfahren entfernen. Dazu initiiert R4 einen
Epochenwechsel, bei dem Ry nicht in der Voting-Struktur der neuen Epoche
vorhanden ist, 16scht danach seine lokalen Daten beziiglich des Replikations-
verfahrens und meldet dem Namensdienst den Eintrag fiir den Knoten R, zu
entfernen. Wenn kein Epochenwechsel durchgefiihrt werden kann, dann bricht
Ry die Ausfithrung der delete_replica()-Funktion erfolglos ab, aktualisiert sich
anhand der Menge der Knoten mit der hochsten Epochen- und Versionsnum-
mer und muss weiterhin am Replikationsverfahren teilnehmen.

(Schritt 3) Aus der Menge der in Schritt 1 kontaktierten Knoten wird die Menge der Kno-
ten mit kleinerer Epochen- oder Versionsnummer als die in Schritt 2 ermittel-
ten hochsten Epochen- bzw. Versionsnummer identifiziert. Die Knoten dieser
Menge werden instruiert sich anhand des Knoten R, synchron aktualisieren.
Nachdem alle Knoten aktualisiert wurden initiiert R; einen Epochenwech-
sel, bei dem Ry nicht in der Voting-Struktur der neuen Epoche vorhanden
ist, 16scht danach seine lokalen Daten beziiglich des Replikationsverfahrens
und meldet dem Namensdienst den Eintrag fiir den Knoten R, zu entfernen.
Wenn keine Epochenwechsel durchgefiihrt werden kann, dann bricht R, die
Ausfithrung der delete_replica()-Funktion erfolglos ab und muss weiterhin am
Replikationsverfahren teilnehmen.

Wenn die delete_replica()-Funktion abgebrochen werden musste, dann wird nach einer de-
finierten Zeitspanne solange ein erneuter Versuch gestartet bis die Operation erfolgreich
durchgefiihrt werden kann.

3.4 Emulation des dynamic General Structured Voting-Verfahrens

Das adGSV-Verfahren emuliert das Verhalten des dGSV-Verfahrens, wenn ausschliefflich ein
Strukturgenerator zum Erzeugen von Voting-Strukturen benutzt wird, die Registereintréige
nicht beriicksichtigt werden und die maximale Anzahl der am Replikationsverfahren teil-
nehmenden Knoten begrenzt ist. Dazu wird ein Knotenzdihler den Verfahrensinformationen
hinzugefiigt. Der dGSV-Emulationsmodus wird durch die Initialisierung des Knotenzihlers
mit einer negativen Ganzzahl aktiviert. Der Betrag des Knotenzéhlerwertes entspricht der
maximalen Anzahl Knoten die dem Replikationsverfahren hinzugefiigt werden diirfen. Bei
jedem Hinzufiigen eines neuen Knotens wird der Knotenzéahler um eins erhéht und die An-
zahl hinzufiigbarer Knoten wird entsprechend um eins verringert. Wenn der Knotenzéahler
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den Wert null erreicht, dann wird das Hinzufiigen weiterer Knoten abgelehnt. Standard-
méfig ist der Knotenzahler mit eins initialisiert und der dGSV-Emulationsmodus ist nicht
aktiviert. Im dGSV-Emulationsmodus ist das Entfernen eines Knotens nicht moglich, da
dies im dGSV-Verfahren auch nicht moglich ist. Die delete_replica()-Funktion wird oh-
ne Effekt abgebrochen. Die einzige Moglichkeit einen Knoten im dGSV-Emulationsmodus
dauerhaft zu entfernen ist das manuelle Loschen der Daten beziiglich des Replikationsver-
fahrens. Dann wird der Knoten bei einer Quorenbildung zur Durchfiihrung einer Operation
als ausgefallen erkannt und durch den anschlieenden Epochenwechsel aus dem Replikati-
onsverfahren entfernt. Da der Knotenzéhler nicht dekrementiert wird und somit kein neuer
Knoten dem Verfahren hinzugefiigt werden kann, verringert sich die maximale Anzahl am
Replikationsverfahren teilnehmender Knoten um eins.

» 6
»
weitere Strukturgeneratoren
1 > 5
»
1
Standard- MajorityConsensus- > 4 durch Struktur-
Struktur- Strukturgenerator generator zu erstellende
generator Voting-Strukturen
» 3
»
GridProtocol- > 2
Strukturgenerator
» 1
L
3,5
Attribute Knoten zu benutzende Voting-Struktur

anzahl

Abbildung 3.3: Emulation des dGSV-Verfahrens

Um die Verwendung einer homogen Strategie zu erreichen, muss fiir alle Knotenanzahlen
der gleiche Strukturgenerator benutzt werden. Dazu wird der Auswahlprozess des Struk-
turgenerators zur Erzeugung einer Voting-Strukturen erweitert. Wenn der Knotenzéahler
einen Wert kleiner oder gleich null enthélt, dann wird immer der Standardstrukturgenera-
tor zur Erzeugung von Voting-Strukturen benutzt. Die Registereintrdge und die Attribute
der vorhanden Strukturgeneratoren werden nicht beriicksichtigt. Konzeptionell entspricht
das einer Konfiguration in der das das Register keine Eintrdge enthélt und es nur einen
Strukturgenerator gibt, der zugleich der Standardstrukturgenerator ist.

In Abbildung 3.3 ist eine Konfiguration des adGSV-Verfahrens mit dem MajorityConsensus-
Strukturgenerator als Standardstrukturgenerator und dem initialen Knotenzéhlerwert -6
dargestellt. Aufgrund des negativen Wertes des Knotenzéihlers wird immer der Standard-
strukturgenerator zur Erzeugung von Voting-Strukturen benutzt. Der fiir die Knotenanzah-
len drei und fiinf attributierte GridProtocol-Strukturgenerator wird ebenso wie eventuell
weitere vorhandene Strukturgeneratoren und Registereintrage nicht benutzt.
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3.5 Erweiterungen

In diesem Abschnitt werden funktionale und konzeptionelle Erweiterungen des bisher vor-
gestellten Basiskonzeptes beschrieben. Einige funktionale Erweiterungen sind bereits in das
in das Rahmenwerk integriert, das im folgenden Kapitel vorgestellt wird.

3.5.1 Unterstiitzung fiir blockweisen Lese- und Schreibzugriff

Die meisten Dateisysteme erlauben wahlfreien blockweisen Lese- und Schreibzugriff auf Da-
teien. Eine Datei ist in Blocke gleicher Grofle eingeteilt, auf die unabhéngig voneinander
zugegriffen werden kann. Eine Leseoperation liefert nicht den kompletten Dateiinhalt, son-
dern den Inhalt eines Blocks der Datei zuriick. Ebenso ersetzt eine Schreiboperation den
Inhalt eines Blocks und nicht den gesamten Dateiinhalt. Im Kontext von Replikationsver-
fahren wird dieses Verhalten partial writes [RL92| genannt. Im Gegensatz dazu ersetzen
Schreiboperationen mit total writes-Semantik den gesamten Dateiinhalt und Leseopera-
tionen liefern entsprechend den gesamten Dateiinhalt zuriick. Die total writes-Semantik
entspricht der partial writes-Semantik, wenn die Blockgrofle gleich der Dateigrofie ist.
Blockweiser Zugriff ist fiir Operationen auf Replikaten mit grofler Dateigrofie sinnvoll, da
nicht der gesamte Dateiinhalt sondern nur ein Block iibertragen werden muss. Insbesondere
fiir Schreiboperationen ist die Netzwerklast durch das Ubertragen des neuen Datums auf al-
le an der Schreiboperation teilnehmenden Knoten durch die Ubertragung eines im Vergleich
zum gesamten Dateiinhalts kleinen Blocks wesentlich geringer. Fiir die Durchfiihrung einer
Schreiboperationen mit Unterstiitzung fiir blockweisen Schreibzugriff muss neben dem neu-
en Datum des Blocks noch die Blocknummer des zu schreibenden Blocks angegeben werden.
Jeder Schreiboperation lédsst sich so ein geschriebener Block zuordnen und umgekehrt lésst
sich jedem Block eine Schreiboperation zuordnen, die den Block geschrieben hat. Durch die
Erhchung der Versionsnummer bei jeder Schreiboperation existiert so eine eindeutige Zuord-
nung von Versionsnummer, zugehoriger Schreiboperation und geschriebenem Block. Diese
Zuordnung wird von jedem an der Schreiboperation teilnehmenden Knoten der knotenloka-
len Historie der Schreiboperationen hinzugefiigt. Fiir je zwei Knoten mit Replikaten gleicher
Versionsnummer muss die Historie auf beiden Knoten identisch sein. Fiir je zwei Knoten
mit Replikaten verschiedener Versionsnummer muss die Historie der Schreiboperationen
auf beiden Knoten bis zur kleineren der beiden Versionsnummern identisch sein. Sonst sind
potenziell verschiedene Daten gleichen Versionsnummern zugeordnet und die Datenkonsis-
tenz ist nicht mehr gegeben. Die Durchfiihrung einer Schreiboperation ist daher nur auf
einer Menge von Knoten mit aktuellem Replikat moglich. Wenn ein Knoten ein aktuelles
Replikat besitzt, dann entspricht die Versionsnummer der realen Versionsnummer. Sonst
entspricht die Versionsnummer der gewiinschten Versionsnummer und das Replikat ist als
veraltet markiert. Den Replikatinformationen wird dazu ein Veralterungsmarker hinzuge-
fiigt. Bei gesetztem Veralterungsmarker entspricht die Versionsnummer der gewiinschten
Versionsnummer. Um eine Schreiboperation auf mehreren Blocken durchzufiithren, miissen
der Schreiboperation entsprechend mehrere Blocknummern und Daten iibergeben werden.
Einer Versionsnummer ist dann einer Schreiboperation und mehreren Blocken zugeordnet.
Die in Abschnitt 3.2.2 beschriebene Vorgehensweise zur Durchfiihrung einer Schreiboperati-
on muss zur Unterstiitzung fiir blockweisen Schreibzugriff in den Schritten 4 und 5 angepasst
werden. Die Schritte 1 bis 3 sind identisch mit der Durchfithrung einer Schreiboperation oh-
ne Unterstiitzung fiir blockweisen Schreibzugriff.
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(Schritt 4) Aus der Menge der zustimmenden Knoten wird die Menge der Knoten mit der
hochsten realen Versionsnummer identifiziert. Auf allen anderen Knoten wird
der Veralterungsmarker gesetzt die Versionsnummer auf die hochste reale Ver-
sionsnummer gesetzt. Der neue Wert des Blocks wird unter Verwendung eines
Commit-Protokolls auf die Replikate der Knoten der Menge mit der hochsten
realen Versionsnummer geschrieben, die Versionsnummer der Replikate dieser
Knoten wird um eins erhoht und die Schreiboperation auf jedem Knoten der
Historie hinzugefiigt.

Die grofite reale Versionsnummer muss gleich oder grofler als jede gewiinschte
Versionsnummer eines Knotens aus der Menge der zustimmenden Knoten sein.
Andernfalls gibt es auflerhalb des Schreibquorums mindestens einen aktuelle-
ren Knoten und die Schreiboperation muss abgebrochen werden. Der Koordi-
nator sendet dann allen zustimmenden Knoten die Nachricht die Schreibsperre
freizugeben und fiithrt die Aktualisierung seiner Replikatinformationen anhand
des aktuelleren Knotens durch.

(Schritt 5) Wenn in Schritt 1 ausgefallene Knoten erkannt wurden, dann wird ein Epo-
chenwechsel vom Koordinator initiiert. Sonst wird aus der Menge der in Schritt
1 kontaktierten Knoten die Menge der Knoten mit kleinerer Versions- bzw.
Epochennummer als die in Schritt 3 und Schritt 4 ermittelten hochsten Epochen-
und Versionsnummer identifiziert. Die Knoten mit gesetztem Veralterungsmar-
ker werden auch der Menge hinzugefiigt. Dabei werden auch Knoten beriick-
sichtigt, die der Durchfithrung der Schreiboperation nicht zugestimmt haben.
Die Knoten dieser Menge werden instruiert sich anhand der Knoten mit den
hochsten Versions- und Epochennummern zu aktualisieren.

Zur Unterstiitzung fiir blockweisen Lesezugriff wird in Schritt 4 der in Abschnitt 3.2.1 be-
schriebene Vorgehensweise zur Durchfithrung einer Leseoperation die Menge der Knoten
mit der hochsten Versionsnummer anhand der gréfiten realen Versionsnummer ausgewihlt.
Die grofite reale Versionsnummer muss ebenfalls gleich oder grofier als jede gewiinschte Ver-
sionsnummer eines Knotens aus der Menge der zustimmenden Knoten sein. Andernfalls gibt
es auBerhalb des Lesequorums mindestens einen aktuelleren Knoten und die Leseoperation
muss abgebrochen werden, der Koordinator muss die Replikatinformationen aktualisieren
und kann dann einen erneuten Versuch zur Durchfithrung der Leseoperation vornehmen.
Die in Abschnitt 3.2.3 beschriebene Vorgehensweise zur Durchfiihrung einer Aktualisie-
rungsoperation muss erweitert werden, um den Veralterungsmarker nach der Aktualisie-
rung anhand des Replikats eines Knotens, dessen reale Versionsnummer der gewiinschten
Versionsnummer des zu aktualisierenden Replikats entspricht, zuriickzusetzen.

Der Mechanismus zur Unterstiitzung fiir blockweisen Lese- und Schreibzugriff ist in das
Rahmenwerk integriert.

3.5.2 Unterstiitzung paralleler Leseoperationen

Im Gegensatz zur parallelen Durchfiihrung zweier Schreiboperationen oder von Lese- und
Schreiboperationen gefihrdet die parallele Ausfithrung mehrerer Leseoperationen die Kon-
sistenz des Replikats nicht. Das gilt auch fiir nicht parallele aber sich iiberlappende Ope-
rationen. Im Folgenden werden parallele und sich iiberlappende Operationen unter dem
Begriff parallel zusammengefasst. Die Ausfithrung paralleler Leseoperationen steigert die
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Performanz, allerdings zu Lasten von Schreiboperationen, die erst nach Beendigung aller
Leseoperationen stattfinden diirfen. Insbesondere in Anwendungskontexten, in denen viele
Leseoperationen und nur wenige Schreiboperationen durchgefiihrt werden, bietet es sich an
paralleles Lesen zu erlauben. In Abbildung 3.4 wird z.B. paralleles Lesen fiir das MCV-

Al
33

R1 R2
0,0 0,0

R4 R5
0,0 0,0 0,0

Abbildung 3.4: Voting-Struktur des Majority Consensus Voting-Verfahrens mit fiinf physi-
kalischen Knoten

Verfahren mit fiinf physikalischen Knoten erméglicht, wenn der virtuelle Knoten V'1 statt
der Mindeststimmenanzahlen 3, 3 die Mindeststimmenanzahlen 2, 4 besitzt. Durch zwei Le-
sequoren wie z.B. {R1, R2} und {R4, R5} ist die gleichzeitige Durchfithrung zweier Lese-
operationen moglich. Um den gegenseitigen Ausschluss von Lese- und Schreiboperationen
zu gewahrleisten muss die Mindeststimmenanzahl fiir Schreiboperationen auf vier Knoten
gesetzt werden.

Das Verfahren, durch Anpassung der Mindeststimmenanzahlen paralleles Lesen zu ermog-
lichen, ist zum einen strategiespezifisch und zum anderen ist die maximale Anzahl mog-
licher Quoren fiir parallele Leseoperationen inhérent durch die Voting-Struktur begrenzt.
In Abbildung 3.4 ist die maximale Anzahl moglicher Quoren fiir parallele Leseoperationen
auf fiinf begrenzt, wenn der virtuelle Knoten V'1 statt der Mindeststimmenanzahlen 3, 3 die
Mindeststimmenanzahlen 1, 5 besitzt, was allerdings zur Degeneration des MCV-Verfahrens
zum ROWA-Verfahren fiihrt.

Das adGSV-Verfahren erméglicht die Ausfithrung paralleler Leseoperationen ohne die stra-
tegiespezifische Anpassung der Voting-Struktur und unterliegt so gleichzeitig nicht der Be-
schrinkung auf eine maximale Anzahl paralleler Leseoperationen. Jeder Knoten des Repli-
kationsverfahrens besitzt einen Leseoperationszdihler, der mit null initialisiert wird. Bereits
an einer Leseoperation teilnehmende Knoten haben die Lesesperre gesetzt, stimmen einer
weiteren Leseanfrage zu und erhohen den Leseoperationszédhler um eins. Wenn ein Kno-
ten eine Leseanfrage erhilt, der an keiner Operation teilnimmt und deshalb keine Sper-
re gesetzt hat, dann stimmt dieser Knoten der Leseanfrage zu, setzt die Lesesperre und
erhoht den Leseoperationszihler auf eins. Sobald eine Leseoperation abgeschlossen ist er-
niedrigen die daran teilnehmenden Knoten den Leseoperationszidhler um eins. Wenn der
Leseoperationszéhler wieder null erreicht, dann ist die letzte Leseoperation abgeschlossen
und die Lesesperre wird freigegeben. Auf diese Weise sind beliebig viele parallele Leseope-
rationen durchfiihrbar, allerdings konnen Schreiboperationen ausgehungert werden, weil zu
viele Knoten die Lesesperre gesetzt haben und somit die Durchfiihrung einer Schreibope-
ration ablehnen miissen. Deshalb stimmt ein Knoten parallelen Leseanfragen nur bis zu
einem vom Administrator festgelegtem Maximum zu und lehnt danach alle Leseanfragen
ab bis alle Leseoperationen beendet sind, der Leseoperationszédhler den Wert null hat und
die Lesesperre freigegeben wird. Dann haben sowohl Schreib- als auch erneute Leseanfragen
die Moglichkeit die Stimme des Knotens zur Durchfiihrung der Operation zu bekommen.
Durch Setzen des Maximums paralleler Leseoperationen auf eins wird paralleles Lesen ver-
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hindert und die maximale Anzahl paralleler Leseoperationen wird durch die Voting-Struktur
bestimmt.

Der Mechanismus zur Unterstiitzung paralleler Leseoperationen ist in das Rahmenwerk
integriert.

3.56.3 Epochenverwaltung durch Epocheniiberwachungsknoten

Bei den im Abschnitt 3.2 und 3.3 vorgestellten Operationen wird ein Epochenwechsel immer
vom Koordinator der jeweiligen Operation durchgefithrt. Wenn der zeitliche Abstand zwi-
schen zwei Operationen sehr grof} ist und zwischenzeitlich so viele Knoten ausgefallen sind
dass kein Schreibquorum mehr gebildet werden kann, dann kann bis zur Wiederherstellung
der fehlenden Knoten fiir ein Schreibquorum keine Schreiboperation und kein Epochen-
wechsel durchgefithrt werden. Abhéngig von der verwendeten Strategie und der Anzahl
noch verfiigharer Knoten sind Leseoperationen gegebenenfalls noch méglich. In diesem Fall
bietet sich die Benutzung eines Epocheniiberwachungsknotens an, der in vom Administrator
definierten Zeitabstdnden die Notwendigkeit fiir einen Epochenwechsel priift, indem alle am
Replikationsverfahren teilnehmenden Knoten kontaktiert werden. Wenn Knoten vom Epo-
cheniiberwachungsknoten als ausgefallen erkannt werden, dann fithrt der Epocheniiberwa-
chungsknoten einen Epochenwechsel als Koordinator durch. Wéahrend des Epochenwechsels
wird ein neuer Epocheniiberwachungsknoten aus Menge der am Schreibquorum der neuen
Epoche teilnehmenden Knoten z.B. anhand der Knotenverfiigbarkeit bestimmt und der bis-
herige Epocheniiberwachungsknoten stellt den Epocheniiberwachungsdienst ein. Der Aus-
fall des Epochentiberwachungsknotens wird von Knoten durch Ausbleiben der Priifnachricht
und anschlieBendem erfolglosen Kontaktversuch erkannt. In diesem Fall fiihrt ein Knoten
den Epochenwechsel als Koordinator durch, bei dem ein neuer Epocheniiberwachungskno-
ten bestimmt wird. Auf diese Weise muss der Epocheniiberwachungsknoten nicht selbst
iiberwacht werden. Wenn der Koordinator einer Operation die Notwendigkeit fiir einen
anschliefenden Epochenwechsel erkennt, dann instruiert der Koordinator den Epochen-
iiberwachungsknoten den Epochenwechsel durchzufithren statt selbst den Epochenwechsel
durchzufiihren.

Nach einer Partitionierung bei der in einer Partition, in der der Epocheniiberwachungskno-
ten nicht enthalten ist, ein Epochenwechsel durchgefiihrt und ein Epocheniiberwachungs-
knoten bestimmt wurde und anschlieBender Wiederverbindung des Netzwerks kann es zu
einer Situation kommen in der zwei Epocheniiberwachungsknoten aktiv sind. Die Wieder-
verbindung des Netzwerks wird von einem der beiden Epocheniiberwachungsknoten erkannt
und dieser fiihrt einen Epochenwechsel durch bei dem ein neuer Epocheniiberwachungskno-
ten bestimmt wird, worauthin der Epocheniiberwachungsdienst des den Epochenwechsel
initiierenden Knotens eingestellt wird. Der verbleibende Epocheniiberwachungsknoten ist
entweder im Schreibquorum der alten oder neuen Epoche enthalten und erfihrt so vom
neuen Epocheniiberwachungsknoten, worauthin der Epocheniiberwachungsdienst eingestellt
wird, oder empfingt die Priifnachricht des neuen Epocheniiberwachungsknotens, worauf-
hin ein Epochenwechsel eingeleitet wird bei dem beide Epocheniiberwachungsknoten im
Schreibquorum der neuen Epoche enthalten sind. Wahrend des Epochenwechsels wird ein
neuer Epocheniiberwachungsknoten bestimmt und die beiden bisherigen Epocheniiberwa-
chungsknoten stellen den Epocheniiberwachungsdienst ein. Da ein Epochenwechsel nur ex-
klusiv ausgefiithrt werden kann, ist das Vorhandensein mehrerer Epocheniiberwachungskno-
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ten nicht konsistenzgefidhrdend sondern erzeugt lediglich gréfere Netzwerklast durch das
erhohte Nachrichtenaufkommen.

3.5.4 Verzogerung des Epochenwechsels nach dem Hinzufiigen oder Entfernen eines
Knotens

Nach dem Hinzufiigen eines Knotens in das Replikationsverfahren oder nach dem Ent-
fernen eines Knotens daraus wird anschliefend ein Epochenwechsel durchgefiihrt, der zu
einer neuen aktuellen Epoche fithrt. Der entfernte Knoten nimmt nicht mehr am Repli-
kationsverfahren teil und ist nicht Teil der neuen Epoche. Ein hinzugefiigter Knoten wird
dagegen in die neue Epoche integriert. Im Rahmen von nicht zeitkritischen administrativen
Wartungsarbeiten ist die sofortige Integration oder Entfernung eines Knotens nicht immer
notwendig. In solchen Fillen kann der nétige Epochenwechsel zum Hinzufiigen oder Ent-
fernen von Knoten verzogert werden. Ein neu hinzugefiigter Knoten wird z.B. erst dann
durch einen Epochenwechsel in das Replikationsverfahren integriert, wenn ein ausgefallener
Knoten vom Koordinator einer Lese- oder Schreiboperation entdeckt wird und ein Epochen-
wechsel durchgefiihrt wird. Wenn mehrere Knoten hinzugefiigt werden sollen, dann koénnen
alle neuen Knoten durch nur einen Epochenwechsel, der nach dem Hinzufiigen aller Knoten
initiiert wird, in das Replikationsverfahren integriert werden. Sonst miisste nach jedem Hin-
zufiigen eines Knoten ein Epochenwechsel durchgefiihrt werden. Wenn ein Knoten entfernt
wird und danach kein Epochenwechsel durchgefiihrt wird, dann wird der Knoten erst dann
durch einen Epochenwechsel aus dem Replikationsverfahren entfernt, wenn der Koordinator
einer Lese- oder Schreiboperation den Knoten als ausgefallen erkennt.

Das in Abschnitt 3.3.1 beschriebene Verfahren zum Hinzufiigen eines Knotens und das in
Abschnitt 3.2.4 beschriebene Verfahren zur Durchfithrung eines Epochenwechsels muss er-
weitert werden. Jeder Knoten verwaltet eine Liste hinzugefiigter Knoten, die initial leer
ist. Der Knoten R,, anhand dessen sich ein neu hinzugefiigter Knoten R, initialisiert, fiigt
den Knoten R, der Liste hinzugefiigter Knoten hinzu. Wenn der Knoten R, anschliefend
einen Epochenwechsel durchfiihrt, dann wird der Knoten sofort in das Replikationsverfah-
ren integriert. Sonst wird der Knoten R, erst beim n#chsten Epochenwechsel, bei dem der
Knoten R, Teil eines der beiden Schreibquoren ist, in das Replikationsverfahren integriert.
Der Knoten R, iibermittelt dem Koordinator des Epochenwechsels zusédtzlich zur Versi-
onsnummer, der Epochennummer und dem gesetztem Zustimmungsmarker die Liste der
hinzugefiigten Knoten. Die Knoten, die in den iibermittelten Listen aller am Epochenwech-
sel teilnehmenden Knoten enthalten sind, werden in die Liste der hinzugefiigten Knoten des
Koordinators eingefiigt und in die Voting-Struktur der neuen Epoche integriert. Die neuen
Replikatinformationen werden durch das Commit-Protokoll zusétzlich zu den Knoten der
Vereinigung der beiden Schreibquoren auf die in der Liste der hinzugefiigten Knoten des
Koordinators enthaltenen Knoten geschrieben und die Liste der hinzugefiigten Knoten wird
auf allen Knoten geleert. Die neuen Knoten sind nach Abschluss des Epochenwechsels in
das Replikationsverfahren integriert.

Um auch die neu hinzugefiigten Knoten in das Replikationsverfahren zu integrieren, deren
Initialisierungsknoten R, nicht im Schreibquorum der alten Epoche enthalten ist, werden
alle nicht im Schreibquorum der alten Epoche enthaltenen Knoten nach deren Liste der
hinzugefiigten Knoten befragt und in die Liste der hinzugefiigten Knoten des Koordinators
eingefiigt.

Um trotz des Ausfalls des Knotens R, in das Replikationsverfahren aufgenommen zu wer-
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den, priift ein neu hinzugefiigter Knoten R, periodisch den Status des Knotens R, und
initialisiert sich beim Ausfall des Knotens R, anhand eines anderen Knotens, der den Kno-
ten R, daraufhin in die Liste der hinzugefiigten Knoten aufnimmt.

Zur Verzogerung des Epochenwechsels nach dem Entfernen eines Knotens R, aktualisiert
der Knoten R, gegebenenfalls andere Knoten, wie in in Abschnitt 3.3.2 beschrieben, fiihrt
aber abschliefend keinen Epochenwechsel durch. Der Knoten R, wird dann vom Koordi-
nator einer Lese- oder Schreiboperation als ausgefallener Knoten erkannt und durch den
anschliefenden Epochenwechsel aus dem Replikationsverfahren entfernt.

Der Mechanismus zur Verzogerung des Epochenwechsels nach dem Hinzufiigen oder Ent-
fernen eines Knotens ist in das Rahmenwerk integriert.

3.5.5 Uberlauf der Versions- bzw. Epochennummer

Die Versionsnummer des Replikats und die Epochennummer werden bei jeder Schreibopera-
tion bzw. jedem Epochenwechsel um eins erhoht und steigen stetig. Durch die Beschrankt-
heit von Datentypen kommt es bei Uberschreitung des Wertebereichs des Datentyps zum
Uberlauf und die an der Schreiboperation oder dem Epochenwechsel teilnehmenden Knoten
bekommen die Versions- bzw. Epochennummer null zugewiesen wéhrend alle anderen nicht
daran teilnehmenden Knoten einen Wert kleiner dem Maximalwert des Datentyps besitzen.
Diese Knoten werden aufgrund der héheren Versions- bzw. Epochennummern félschlicher-
weise als aktueller angenommen, denn eine der Schreiboperation nachfolgende Leseoperation
liest immer von einem Replikat mit der héchsten Versionsnummer und liefert somit nicht
den zuletzt geschriebenen Wert des Replikats. Zur Ermittlung der aktuellen Strategie des
Verfahrens muss ein Knoten mit der hochsten Epochennummer kontaktiert werden. Nach
dem Uberlauf der Epochennummer besitzen die Knoten der aktuellen Epoche jedoch eine
Epochennummer, die kleiner als die der Knoten ist, die nicht am letzten Epochenwechsel
teilgenommen haben. Die ermittelte Strategie entspricht also nicht der aktuell zu verwen-
denden Strategie.

Zur Vermeidung des Uberlaufs der Versions- bzw. Epochennummer wird der Wertebereich
des verwendeten Datentyps in zwei Phasen eingeteilt. In der ersten Phase wird die Versions-
nummer bei Schreiboperationen bzw. die Epochennummer bei Epochenwechseln ungeachtet
der Uberlaufproblematik hochgezihlt. In der zweiten Phase wird versucht iiber das fiir die
Operation noétige Quorum hinaus alle anderen Knoten zu kontaktieren und deren Versi-
onsnummer bzw. Epochennummer auf null zu setzen wihrend die Knoten des Quorums
der Schreiboperation oder des Epochenwechsels die Versions- bzw. Epochennummer eins
bekommen. Die Lange der zweiten Phase muss entsprechend grofi gewahlt werden, um die
Moglichkeit alle Knoten kontaktieren zu kénnen zu gewihrleisten.

Aufgrund des prototypischen Charakters des Rahmenwerkes ist dieser Mechanismus nicht
implementiert.

3.5.6 Generalisierung von Strukturgeneratoren

Strukturgeneratoren erzeugen Voting-Strukturen fiir alle Knotenanzahlen gemif der durch
den jeweiligen Algorithmus implementierten Strategie. Fiir jede Strategie, die vom adGSV-
Verfahren unterstiitzt werden soll, muss ein Strukturgenerator implementiert werden. Die
Trennung von Strategie und Implementation der Strukturgeneratoren ermoglicht die Konfi-
guration von Strategien durch eine Strategiebeschreibung statt sie implementieren zu miis-
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sen. Ein generischer Strukturgenerator interpretiert dazu die Strategiebeschreibung und ge-
neriert eine entsprechende Voting-Struktur. Um eine neue Strategie dem adGSV-Verfahren
verfiighar zu machen geniigt dann die Spezifikation der Strategie mittels der Beschreibungs-
sprache.

potenziell unendliche Fortsetzung
des Registers

& durch Struktur-
> generator zu erstellende
Voting-Struktur

Standard-
beschreibung

MajorityConsensus 5 manuell erstellte

Beschreibung generischer Voting-Struktur
Strukturgenerator |
AN
GridProtocol

Beschreibung

35 | 4 durch Struktur-
Attribute generator zu erstellende
Voting-Strukturen
> 3
2 verboten
1 verboten

Knoten zu benutzende Voting-Struktur
anzahl oder Verbotseintrag

Abbildung 3.5: Integration des generischen Strukturgenerators in das adGSV-Verfahren

In Abbildung 3.5 ist die konzeptionelle Integration eines generischen Strukturgenerators
in das adGSV-Verfahren dargestellt. Statt mehrerer Strukturgeneratoren gibt es nur noch
einen generischen Strukturgenerator. Anstelle der Strukturgeneratoren treten die Strategie-
beschreibungen, die genau wie Strukturgeneratoren attributiert werden kénnen. Ebenso wie
es mindestens einen Strukturgenerator geben muss, der dann gleichzeitig Standardstruktur-
generator ist, muss es auch mindestens eine Strategiebeschreibung geben, die dann auch
die Standardstrategiebeschreibung ist. In Abbildung 3.5 ist die GridProtocol-Beschreibung
fiir die Knotenanzahlen drei und fiinf attributiert. Die Standardstrategiebeschreibung ist
die MajorityConsensus-Beschreibung, die nicht attributiert ist. Bis auf den Unterschied
dass anstelle von Strukturgeneratoren Strategiebeschreibungen und der generische Struk-
turgenerator verwendet werden sind keine Anderungen an den vorgestellten Mechanismen
des adGSV-Verfahrens notig.

Im Rahmen dieser Arbeit war die Entwicklung einer Strategiebeschreibungssprache nicht
moglich, sodass das funktional dquivalente Konzept der Strukturgeneratoren eingesetzt wur-

de.
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3.6 Zusammenfassung

Das in diesem Kapitel vorgestellte adaptive dynamic General Structured Voting-Verfahren
erlaubt die Verwaltung einer zur Laufzeit flexiblen Anzahl Replikate. Dazu wurden zwei
Funktionen zum Hinzufiigen von Knoten in das Replikationsverfahren und zum Entfernen
von Knoten daraus vorgestellt. Durch das Konzept der Strukturgeneratoren und den in Ab-
schnitt 3.1 vorgestellten Mechanismen konnen inhomogene dynamische Strategien benutzt
werden.

Im folgenden Kapitel wird das Rahmenwerk vorgestellt, das die Konzepte des adGSV-
Verfahrens implementiert.
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Fiir das im vorherigen Kapitel vorgestellte adGSV-Verfahren wurde ein Rahmenwerk im-
plementiert, um die praktische Durchfiihrbarkeit des Konzeptes zu belegen und die Eigen-
schaften des adGSV-Verfahrens testen zu kénnen.

Im folgenden Abschnitt wird die Entscheidung zugunsten der verwendeten Technologien
fiir das Rahmenwerk begriindet. Abschnitt 4.2 beschreibt die Konzeption und den Entwurf
des Rahmenwerkes. Die zentralen Komponenten werden daran anschliefend erlautert. Im
anschlieenden Abschnitt 4.3 werden Erweiterungen fiir das Rahmenwerk vorgestellt, die
nicht mehr realisiert werden konnten.

4.1 Technologien

Die Wahl der Sprache zur Implementierung des Rahmenwerkes zwischen C++ und Python
fiel zugunsten von Python' in der Version 2.4.1 aus. Python wird mittlerweile auch im
wissenschaftlich-akademischen Bereich als ernst zu nehmende Alternative zu den etablier-
ten Sprachen akzeptiert?. Das liegt zum einen an der Einfachheit der Sprache an sich, die
jedoch keineswegs die Méchtigkeit im Vergleich zu anderen Sprachen einschrinkt, und an der
dadurch erheblich groferen Entwicklungsgeschwindigkeit auch fiir den Einsatz in Gebieten,
in denen bisher C++ dominiert hat®. Zum anderen sind viele Konstrukte bereits sprachin-
hérent, die in anderen Sprachen zum grofien Teil selbst zu implementieren sind. Ein Nachteil
der Implementierung des Rahmenwerkes in einer interpretierten Sprache wie Python ist die
im Allgemeinen geringere Ablaufgeschwindigkeit im Vergleich zu kompilierten Sprachen.
Durch die Moglichkeit zeitkritische Teile des Rahmenwerkes in C++ zu schreiben* ° wird
dieser Nachteil zu groflen Teilen kompensiert. Der gréfite Engpass beziiglich der Performanz
des Rahmenwerkes liegt im Netzwerkverkehr und entsprechenden Latenzzeiten, sodass der
Nachteil der geringeren Ablaufgeschwindigkeit einer interpretierten Sprache nicht so schwer
wiegt.

Objektpersistenz ist fiir die Entwicklung des Rahmenwerkes unabdinglich. Fiir C++ muss
Objektpersistenz entweder durch externe Bibliotheken wie der Object Oriented Proper-
ty Stream Library (OopsLib)® bereitgestellt werden oder selbst implementiert werden. In
Python ist die Persistenz von Objekten bereits Bestandteil der Sprache.

Die Moglichkeit der Kommunikation der Knoten iiber ein Netzwerk ist fiir das Rahmen-
werk elementar. Als Kommunikationsbibliothek kommt die Common Object Request Broker

1Python http://www.python.org [06.2005]

2;.B. numarray http://www.stsci.edu/resources/software_hardware/numarray [06.2005]

3Fric C. Newton, Python for Critical Applications, a Case Study
http://www.metaslash.com/brochure/recall.html [06.2005]

4Duncan Booth, Integrating Python, C and C++
http://www.suttoncourtenay.org.uk/duncan/accu/integratingpython.html [06.2005]

5pyI‘eX http://www.cosc.canterbury.ac.nz/~greg/python/Pyrex/ [06.2005]

6OO];)SLib http://www.rcs.hu/rIDE/rOops.htm [06.2005]
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Architecture (CORBA) zum Einsatz. Die CORBA-Spezifikation wird von der Object Mana-
gement Group (OMG)7 definiert, die sich die Entwicklung von herstellerunabhiingigen und
plattformunabhéngigen Standards zum Ziel gesetzt hat. Der CORBA-Standard hat bereits
weite Verbreitung und Akzeptanz gefunden und ist von zahlreichen Herstellern, sowohl
kommerziell als auch frei, implementiert worden. Als CORBA-ORB kommt der CORBA
2.1 konforme und freie omniORB?® in der Version 4.0.6 in mit der Python-Anbindung om-
niORBpy 2.6 zum Einsatz.

4.2 Konzeption, Entwurf und Komponenten

Trotz des Prototyp-Charakters des Rahmenwerkes soll es den folgenden Anspriichen genii-
gen:

e modularer Aufbau und leichte Erweiterbarkeit

e Ohne groBen Aufwand sollen neue Strukturgeneratoren dem System verfiighar
gemacht werden konnen.

e Der Typ der replizierten Daten soll variabel sein. Im Rahmen dieser Arbeit wurde
exemplarisch der Typ ,,Datei” implementiert. Denkbar sind z.B. der Typ ,,Da-
tenbanktabelle” oder ,,Prozess".

e Rekonfiguration zur Laufzeit

e Neue Knoten sollen dem System hinzugefiigt oder aus dem System entfernt wer-
den kénnen.

e Strukturgeneratoren sollen hinzugefiigt oder entfernt werden kénnen.

e Manuell spezifizierte Voting-Strukturen sollen hinzugefiigt oder entfernt werden
konnen.

Diese Anforderungen erfordern eine strukturierte Architektur des Rahmenwerkes, die mit
Hilfe der OMG Unified Modelling Language (UML)? und der Verwendung von Entwurfsmus-
tern erstellt wurde. Entwurfsmuster (Pattern) [GHJV94] sind bewihrte Losungsvorschlige
fiir immer wiederkehrende Entwurfsaufgaben in der Softwarearchitektur und unterstiitzen
das organisierte und strukturierte Entwickeln einer Architektur. Erzeugungsmuster (Crea-
tional Patterns) befassen sich mit der Erzeugung von Objekten. Strukturmuster (Structural
Patterns) bieten Losungen fiir die Anordnung und Komposition von Klassen an, wihrend
Verhaltensmuster (Behavioural Patterns) die objektinterne Dynamik und Objektinteraktion
behandeln. Die Entwurfsmuster Singleton, Factory und Facade kommen auch in der Archi-
tektur des Rahmenwerkes zur Anwendung. Das Singleton-Entwurfsmuster gehort zu den
Erzeugungsmustern und stellt sicher, dass von einer Klasse nur genau ein Objekt erzeugt
wird auf das global zugegriffen werden kann. Insbesondere fiir zentrale Verwaltungskom-
ponenten wird dieses Entwurfsmuster benutzt. Das Facade-Entwurfsmuster gehort zu den
Strukturmustern und bietet eine einheitliche und vereinfachte Schnittstelle zu einer Menge
von Schnittstellen eines Subsystems, wodurch die Schnittstellen des Rahmenwerkes {iber-
sichtlicher und somit einfacher zu handhaben sind. Das Factory-Entwurfsmuster gehért zu

TOMG http://www.omg.org [06.2005]
8omniORB http://omniORB.sourceforge.net [11.2005]
9OMG UML http://www.unl .org [06.2005]
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den Erzeugungsmustern und produziert Objekte eines bestimmten Typs, die je nach Kontext
verschiedene spezialisierte Objekte des gemeinsamen Typs sind. Einige Entwurfsmuster wie
z.B. das Factory-Entwurfsmuster sind in Python sprachinhérent, andere lassen sich leicht
anwenden [Sav97].

In den folgenden Abschnitten werden die Komponenten und Klassen des Rahmenwerkes
vorgestellt. Die Erlauterungen betrachten nur die konzeptionelle Seite des Rahmenwerkes.
Genauere Informationen sowie technische Details sind der API-Dokumentation des Rah-
menwerkes zu entnehmen.

Abbildung 4.1 zeigt das Klassendiagramm des Rahmenwerkes, das einen Uberblick iiber die
Komponenten und deren Zusammenspiel gibt. Wegen der besseren Ubersichtlichkeit sind die
Signaturen der Methoden und konzeptionell nicht entscheidende Methoden und Attribute
nicht dargestellt.

GridProtocol MCVProtocol TreeQuorumProtocol
. <<Si ngl et on>>
VotingProtocol .
- ReplicaManager
+nane: string
+tags: list =[] +replicas: list =[]
+Cal cVot i ngStructure() +NewRepl i ca() NetworkingServer T CCRBAI
+Del Replica() 1 [
* 1 !
. . 1
. NetworkingClient 1 = =
1 Replica
. +Wite() .
 SEIICHEES +Read() Storage StorageFile
VotingProtocolManager o 1 - - -
+lnitialize() +version: int = 0 +f name: string
+registry: dict = {} +EpochChange() +Qpen() +path: string
+Unr egi ster () +Cat chup() +C ose()
+Regi ster() —1‘ +Del et e()
+Read()
1 +Wite()
1
VotingStructureDispatcher Edge Node
+tagsel ect: bool ean +prio_read: int =0 *_|_l- +vote: int =0
+st andar dprot ocol : string +prio_wite: int =0 +quorumread: int = 0
+votingstructure: VotingStructure +source: Node +quorum7wri te: int =0
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+nodecount: int =1 +edges: list =[]
+Handl ePr ot ocol Unr egi ster () +AddEdge()
+MakeVot i ngSt ruct ure() NodePhys +Del Edge()
"
1 NodeVirt
1 1
VotingStructureLoader VotingStructure
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+Load(): VotingStructure Saestes, plpss 1Uet = (1)
+Load_dot file() +nodes_virt: list =[]
T +Cal cVotingStructure(): [Node]

Abbildung 4.1: Klassendiagramm des Rahmenwerkes
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Replica und ReplicaManager Die REPLICA-Klasse ist die zentrale Verwaltungsstelle fiir
einen an einem Replikationsverfahren teilnehmenden Knoten. Die Methoden EpochChange(),
CatchUp(), Read() und Write() implementieren die Durchfithrung eines Epochenwechsels, die
Durchfithrung der Aktualisierungsoperation sowie die Durchfiithrung einer Lese- und Schrei-
boperation gemafl den Beschreibungen in Abschnitt 3.2.

Eine REPLICAMANAGER-Instanz verwaltet zentral alle REPLICA-Instanzen eines physika-
lischen Rechners. Ein physikalischer Rechner kann mehrere Knoten verwalten, die an ver-
schiedenen Replikationsverfahren teilnehmen. Durch die NewReplica()-Methode wird ein neu-
er Knoten erzeugt. Der neue Knoten initialisiert sich dann mittels der Initialize()-Methode
der REPLICA-Klasse wie in Abschnitt 3.3.1 beschrieben anhand eines bereits an einem Repli-
kationsverfahren teilnehmenden Knotens. Die DelReplica()-Methode entfernt einen Knoten
aus einem Replikationsverfahren geméfl der Beschreibung in Abschnitt 3.3.2.

Node, NodePhys, NodeVirt, Edge und VotingStructure Die Klasse NODE ist die ab-
strakte Basisklasse fiir NODEPHYS- und NODEVIRT-Klassen. Die NODEPHYS-Klasse re-
préasentiert einen physikalischen Knoten und die NODEVIRT-Klasse einen virtuellen Kno-
ten. In der NODE-Klasse werden gemeinsame Attribute fiir die NODEPHYS- und NODE-
VIRT-Klassen wie die Stimmenanzahl vote, die Mindeststimmenanzahl fiir ein Lesequorum
quorum_read, die Mindeststimmenanzahl fiir ein Schreibquorum quorum write und die Lis-
te der ausgehenden Kanten edges definiert. Die Klasse EDGE beschreibt eine Kante zwi-
schen zwei NODE-Klassen mit den entsprechenden Attributen einer Kante wie der Lese-
und Schreibprioritét in prio_read und prio_write sowie den Quell- und Zielknoten der Kan-
te in source und target. Die VOTINGSTRUCTURE-Klasse ist ein Container fiir eine Menge
von NODEPHYS- und NODEVIRT-Instanzen und stellt den Datentyp fiir Voting-Strukturen
dar. Die Menge der physikalischen Knoten wird in der Liste nodes_phys und die Menge der
virtuellen Knoten in der Liste nodes_virt gespeichert. Die calcQuorum()-Methode der VoO-
TINGSTRUCTURE-Klasse berechnet eine Menge von NODEPHYS-Instanzen, die einem Lese-
oder Schreibquorum entspricht.

VotingProtocol Die VOTINGPROTOCOL-Klasse ist als abstrakte Klasse definiert und dient
als Basisklasse und Vorlage fiir die Implementierung von Strukturgeneratoren. Die Methode
CalcVotingStructure() berechnet aus der ihr iibergebenen Menge von NODEVIRT- und NO-
DEPHYS-Instanzen eine strategiekonforme Voting-Struktur fiir eine Knotenanzahl, die durch
die Anzahl der iibergebenen NODEPHYS-Instanzen definiert wird. Diese Methode muss von
jedem abgeleitetem Strukturgenerator iiberschrieben werden. Das Attribut tags enthélt die
Attributierung des Strukturgenerators. Im Klassendiagramm in Abbildung 4.1 sind die drei
Strukturgeneratoren fiir das GP-Verfahren, das TQP-Verfahren und das MCV-Verfahren
dargestellt.

Das folgende Listing zeigt die Methode CalcVotingStructure() der MCVPROTOCOL-Klasse,
die Voting-Strukturen gemifi dem MCV-Verfahren konstruiert.
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4.2 Konzeption, Entwurf und Komponenten

[

def CalcVotingStructure(self, nodes_phys=None, nodes_virt=None):
2 def sort_by_attr(seq, attr):

3 intermed = [(getattr(seq[i], attr), i, seq[i]) for i in xrange(len(seq))]
4 intermed.sort()

5 return [ tup[-1] for tup in intermed ]

6

7 if len(nodes_virt) > 0:

8 rootnode = nodes_virt[0]

9 del nodes_virt[1:]

10 else:

11 rootnode = NodeVirt()

12 nodes_virt += [rootnode]

13 rootnode.edges = []

14 rootnode.quorum_read = rootnode.quorum_write = int(math.ceil( float(len(nodes_phys)+1l) / 2 )

)

16 nodes_phys = sort_by_attr(nodes_phys, "reliability")

17 nodes_phys.reverse()

18

19 for iterator in nodes_phys:

20 iterator.edges = []

21 iterator.vote = 1

22 iterator.quorum_read = iterator.quorum_write = 0O

23 rootnode.AddEdge(target=iterator, prio_read=0, prio_write=0)
24

25 return nodes_phys, nodes_virt

Listing 4.1: VotingProtocol fiir das Majority Consensus Voting-Verfahren

Die Funktion sort_by_attr() in den Zeilen 3 bis 5 sortiert die als ersten Parameter iibergebe-
ne Liste geméafl des als zweiten Parameters iibergebenen Attributs und liefert die sortierte
Liste zuriick. Falls die Liste der virtuellen Knoten mehr als ein Element enthélt, wird das
erste Element der Liste als Wurzelknoten definiert und der Rest der Liste geloscht (Zeilen 8
und 9). Wenn die Liste leer ist, dann wird ein neuer virtueller Knoten erzeugt und als Wur-
zelknoten definiert (Zeilen 11 und 12). In Zeile 13 wird die Liste der ausgehenden Kanten
des Wurzelknotens geleert. In Zeile 14 wird die Mindeststimmenanzahl des Wurzelknotens
fiir ein Lese- und Schreiboperationen berechnet. In Zeile 16 werden die physikalischen Kno-
ten geméf ihrer Zuverléssigkeit sortiert. Die zuverlissigsten Knoten befinden sich danach
am Anfang der Liste (Zeile 17). Die Schleife in den Zeilen 20 bis 23 iteriert iiber die Lis-
te der physikalischen Knoten, wobei die die Liste der ausgehenden Kanten gel6scht wird,
die Stimme des Knotens auf eins gesetzt wird und die Mindeststimmenanzahlen auf null
gesetzt werden. Danach wird in Zeile 23 der Wurzelknoten mit dem physikalischen Knoten
verbunden. In Zeile 25 werden die beiden Listen als Ergebnis zuriickgegeben.

VotingProtocolManager Die VOTINGPROTOCOLMANAGER-Klasse ist der zentrale Ver-
waltungspunkt fiir VOTINGPROTOCOL-Instanzen und fiir das dynamische Laden und Entla-
den von VOTINGPROTOCOL-Instanzen zustédndig. Durch den Plugin-Mechanismus konnen
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zur Laufzeit neue Strukturgeneratoren mittels der Register()-Methode in das Rahmenwerk
geladen und vorhandene Strukturgeneratoren durch die Unregister()-Methode entfernt wer-
den. Das Attribut registry enthilt Verweise auf alle zur Verfiigung stehenden VOTING-
ProT1ocoL-Instanzen. Es darf nur eine VOTINGPROTOCOLMANAGER-Instanz pro Knoten
geben.

VotingStructureDispatcher und VotingStructureLoader Die VOTINGSTRUCTUREDIS-
PATCHER-Klasse ist der zentrale Verwaltungspunkt fiir manuell spezifizierte Voting-Struk-
turen und Strukturgeneratoren. Aufgrund der Attribute dieser Klasse wird entschieden
wie eine Voting-Struktur erzeugt wird. Das Attribut registry realisiert das in Abschnitt
3.1 beschriebene Register. Der Standardstrukturgenerator ist im Attribut standardprotocol
festgelegt. Das Attribut tagselect bestimmt ob bei einem fehlenden Eintrag im Register
der Standardstrukturgenerator oder ein entsprechend attributierter Strukturgenerator be-
nutzt wird. Durch das Setzen des Attributs nodecount auf einen negativen Wert wird der
dGSV-Emulationsmodus aktiviert. Die Methode MakeVotingStructure() implementiert den
Entscheidungsalgorithmus. Wenn zur Laufzeit eine VOTINGPROTOCOL-Instanz durch Auf-
ruf der Unregister()-Methode der VOTINGPROTOCOLMANAGER-Klasse entfernt wird, dann
wird vom VOTINGPROTOCOLMANAGER die Methode HandleProtocolUnregister() jeder VO-
TINGSTRUCTUREDISPATCHER-Instanz aufgerufen, in der ein neuer Standardstrukturgene-
rator ausgewéahlt wird, falls dieser entfernt wurde.

Die VOTINGSTRUCTURELOADER-Klasse 14dt mittels der Load()-Methode eine manuell spe-
zifizierte Voting-Struktur und registriert diese im Register der VOTINGSTRUCTUREDISPAT-
CHER-Instanz. Die generische Load()-Methode delegiert das eigentliche Laden der Voting-
Struktur an spezialisierte Methoden, die jeweils Voting-Strukturen eines bestimmten Da-
tenformats laden konnen. Die unterstiitzen Datenformate sind im Attribut types definiert.
Das Rahmenwerk unterstiitzt momentan nur das Datenformat ,dotfile”, das die Syntax
der DOT-Beschreibungssprache von GraphViz!® benutzt. Die Load_dotfile()-Methode 1idt
Voting-Strukturen im Datenformat ,,dotfile®.

Das folgende Listing zeigt die Definition und Syntax einer Voting-Struktur gemifi dem
MCV-Verfahren fiir drei physikalische Knoten.

[

digraph "MajorityConsensus" {

3 // Anzahl physikalischer Knoten fiir die
4 // diese Voting-Struktur benutzt werden soll.

5 numphysicalnodes=3;

7 // Definition der physikalischen Knoten

8 // (in Klammern Standardwerte bei Nichtangabe)

9 // Attribut ’type’: immer "physical"

10 // Attribut ’vote’: Stimmenanzahl (Standard: 1)
11
12 R1 [type="physical"];
13 R2 [type="physical"];
14 R3 [type="physical"];

15

10(}ral)h‘JiZ http://www.graphviz.org [11.2005]
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16 // Definition der virteller Knoten:

17 // Attribut ’type’: immer "virtual"

18 // Attribut ’vote’: Stimmenanzahl (Standard: 1)

19 // Attribut ’quorum_read’: Lesequorum (Standard: 0)

20 // Attribut ’quorum_write’: Schreibquorum (Standard: 0)
21
22 V1 [vote=1l,type="virtual",quorum_read=2,quorum_write=2];
23
24 // Definition der Kanten zwischen virtuellen und

25 // physikalischen Knoten:

26 // Attribut ’prio_read’: Leseprioritdt (Standard: 0)

27 // Attribut ’prio_write’: Schreibprioritdt (Standard: 0)
28 V1->R1 [prio_read=0, prio_write=0];

29 V1->R2 [prio_read=0, prio_write=0];

30 V1->R3 [prio_read=0, prio_write=0];

31|}

Listing 4.2: Definition einer Voting-Struktur gem&fl des MCV-Verfahrens fiir drei
physikalische Knoten

Zeile 1 enthélt das Schliisselwort digraph und den Namen der Voting-Struktur. Die ab-
schliefende Klammer leitet den Definitionsteil ein. In Zeile 5 wird festgelegt fiir welche
Knotenanzahl die Voting-Struktur in das Register eingetragen werden soll. In den Zeilen
12 bis 14 werden die drei physikalischen Knoten R1, R2 und R3 mit der Standardstimme
eins definiert. In Zeile 22 wird der virtuelle Wurzelknoten V1 mit der Stimme eins und der
Mindeststimmenanzahl von zwei Knoten fiir Lese- und Schreibquoren definiert. Die Kanten
von V1 zu den drei physikalischen Knoten werden in den Zeilen 28 bis 30 mit der Lese- und
Schreibprioritét von jeweils null definiert. Die abschlieBende Klammer in Zeile 31 schliefit
den Definitionsteil ab.

Storage und StorageFile Die abstrakte Basisklasse STORAGE definiert eine Vorlage fiir
die Unterstiitzung von verschiedenen Typen replizierter Daten. Die von der STORAGE-
Klasse abgeleitete Klasse STORAGEFILE implementiert die Unterstiitzung fiir den Typ
,Datei“. Eine von STORAGE abgeleitete Klasse muss die Methoden Open(), Close(), Delete(),
Read() und write() fiir das Offnen, SchlieBen, Loschen, Lesen und Schreiben von Daten des
jeweiligen Typs implementieren.

NetworkingClient und NetworkingServer Die Klassen NETWORKINGCLIENT und NET-
WORKINGSERVER kapseln die CORBA-Anbindung des Rahmenwerkes. Die gesamte Kom-
munikation zwischen Knoten findet iiber Methoden statt, die in diesen beiden Klassen
implementiert sind. Durch die Kapselung ist ein leichter Austausch von CORBA durch eine
andere Kommunikationsbibliothek wie z.B. twisted!! moglich.

Hiwisted http://twistedmatrix.com/ [1 1.2005]
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4.3 Erweiterungen

In den folgenden Abschnitten werden Erweiterungen des Funktionsumfangs des Rahmen-
werkes vorgestellt, die im Rahmen dieser Arbeit nicht implementiert wurden.

Sicherheit Bei der Implementierung des Rahmenwerkes wurden keinerlei Sicherheitsa-
spekte wie z.B. die Zugriffskontrolle und Authentifikation von Benutzern oder die Ver-
schliisselung der Kommunikation zwischen den Knoten beriicksichtigt. Die Erweiterung des
Rahmenwerkes um Sicherheitsaspekte ist im Nachhinein durch die modulare Architektur
des Rahmenwerkes moglich.

Einbettung in bestehende Systeme FUSE!? ermoglicht fiir Linux- und FreeBSD-Betriebs-
systeme die Implementierung eines Dateisystems als Programm im Userspace. Dazu wird
das FUSE-Kernelmodul geladen, das sich in der Virtual File System (VES)-Schicht des
Kernels registriert und als Mittler zwischen VFS-Schicht und dem Programm fungiert. Die
vom Kernelmodul empfangenen Funktionsaufrufe werden an das Programm im Userspace
weiterleitet, das die Aufrufe bearbeitet und das Ergebnis an das Kernelmodul zuriickgibt.
Ein mittels FUSE implementiertes Dateisystem verhélt sich genauso wie jedes andere in
der VFS-Schicht registrierte Dateisystem. Uber die Python-Anbindung von FUSE kann das
Rahmenwerk zu einem verteilten Dateisystem ausgebaut werden. Dazu muss eine Zwischen-
schicht dem Rahmenwerk hinzugefiigt werden, die die Funktionsaufrufe der VFS-Schicht in
entsprechende Aufrufe von Funktion des Rahmenwerkes tibersetzt. Ausserdem miissen noch
fehlende Funktionen zur Dateiverwaltung ergéinzt werden.

verteilter Namensdienst Der verwendete CORBA-ORB omniORB bietet nur einen zen-
tralen Namensdienst. Wenn der den Namensdienst anbietende Rechner ausfillt, dann ist
z.B. das Hinzufiigen neuer Knoten in das Replikationsverfahren nicht mehr moéglich. Um
diesen Single Point of Failure zu vermeiden, ist die Implementierung eines verteilten Na-
mensdienstes oder die Verwendung einer geeigneten Erweiterung fiir omniORB sinnvoll.

4.4 Zusammenfassung

Das implementierte Rahmenwerk besitzt alle geforderten und wesentlichen Merkmale, um
die Eigenschaften des adGSV-Verfahrens zu testen und kann als Basis fiir die Weiterent-
wicklung des adGSV-Verfahrens dienen. Die modulare Architektur erlaubt die leichte Er-
weiterbarkeit und Wartung des Rahmenwerkes.

Im folgenden Kapitel werden Messergebnisse des adaptive dynamic General Structured
Voting-Verfahrens im Vergleich zu anderen vorgestellten Verfahren préisentiert, die mit dem
im Rahmenwerk enthaltenen Simulator ermittelt wurden.

I2PUSE nttp://fuse.sourceforge.net/ [06.2005]
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5 Simulation

In das im vorherigen Kapitel vorgestellte Rahmenwerk wurde ein Simulator integriert, um
die Eigenschaften des adaptive dynamic General Structured Voting-Verfahrens im Vergleich
zu anderen Verfahren messen zu konnen. Die gemessenen Ergebnisse werden in diesem
Kapitel prasentiert.

Das verwendete Testverfahren und die getroffenen Annahmen werden im folgenden Ab-
schnitt erldutert. In Abschnitt 5.2 werden zuerst die Messergebnisse der homogenen Verfah-
ren Dynamic Voting, dynamic Grid Protocol und Tree Quorum Protocol mit jeweils neun
Knoten vorgestellt. Anschliefend wird eine inhomogene Konfiguration des adaptive dynamic
General Structured Voting-Verfahrens, ebenfalls mit neun Knoten, fiir den Vergleich von ho-
mogenen und inhomogenen Verfahren présentiert. Der Abschnitt schlieft mit der direkten
Gegeniiberstellung der gemessenen Operationsverfiigharkeiten aller Verfahren. Abschnitt
5.3 stellt ein Beispielszenario vor, in dem der adaptive Aspekt des adGSV-Verfahrens in
Bezug auf das Hinzufiigen und Entfernen von Knoten in einer homogenen Konfiguration
mit dem dGP-Verfahren verglichen wird.

5.1 Simulationsverfahren und Voraussetzungen

Die Simulation der Verfahren wurde mittels einer diskreten ereignisbasierten Simulation
durchgefiihrt. Der Simulator des Rahmenwerkes benutzt dafiir das Simulationsrahmenwerk
SimPy?.

Fiir alle vorgenommenen Messungen gelten die folgenden Annahmen und Voraussetzungen:
Die durchschnittliche Zeit bis zur Reparatur eines ausgefallenen Knotens (mean time to re-
pair (MTTR)) wird mit MTTR, = 1.201 Tagen angenommen [LMG95]. Die durchschnitt-
liche Zeit bis zum Ausfall eines Knotens (mean time to failure (MTTF)) errechnet sich aus
MTTR, und dem Verfiigbarkeitsgrad pr, € (0, 1] des Knotens zu MTTF, = MT{{—?;"”"”. Der
Ausfall und die Wiederherstellung von Knoten wurde mit exponential verteilten Zufallszah-
len simuliert, wobei der random seed des Zufallszahlengenerators auf 12345 gesetzt wurde.
Die Anzahl der erfolgreich ausgefithrten Leseoperationen (Schreiboperationen) bezeichnet
ors (ows). Die Anzahl der fehlgeschlagenen Leseoperationen (Schreiboperationen) bezeich-
net ory (owy). Daraus errechnet sich der Verfiigbarkeitsgrad der Leseoperation (Schreib-

3 — Or's _ OWg . . . .
operation) zu v, = - s (v = 55 +wa). Aus dem Verfiigbarkeitsgrad einer Operationen

wird die MTTF der Operationen berechnet. Die MTTF fiir Leseoperationen (Schreibope-
rationen) ist MTT Freqq = % (MTTFyrize = %) Operationen werden nur
von Knoten initiiert, die selbst ein Replikat besitzen und am Replikationsverfahren teilneh-
men. Die Auswahl des Knotens, der eine Operation durchfiihrt, wird per Zufall getroffen,
wobei nur verfiighare Knoten beriicksichtigt werden. Das Intervall zwischen zwei aufein-
ander folgende Operationen ist auf 0.35 Zeiteinheiten gesetzt. In Abbildung 5.1 ist die

durchschnittliche Anzahl Operationen, an denen ein Knoten als Teilnemher oder Initiator

1 SimPy http://simpy.sourceforge.net/ [1 1.2005]
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pry | MTTF Anzahl Operationen

0.1 0.133 0.3813
0.2 0.300 0.8579
0.3 0.515 1.4706
0.4 0.801 2.2876
0.5 1.201 3.4314
0.6 1.801 5.1471
0.7 2.802 8.0067
0.8 4.804 13.7257
0.9 10.809 30.8829

Abbildung 5.1: Resultierende MTTF und durchschnittliche Anzahl ausgefiihrter oder daran
teilgenommener Operationen vor dem Ausfall eines Knotens in Abhéngigkeit
vom Verfiigbarkeitsgrad pr, des Knotens

beteiligt ist, und die resultierende MTTF in Abhéngigkeit von der Knotenverfiigharkeit pr,
dargestellt. Fiir eine Knotenverfiigbarkeit von z.B. pr, = 0.9 und MTTF, = 10.809 werden
im Durchschnitt 30.883 Operationen, an denen ein Knoten als Teilnemher oder Initiator
beteiligt ist, ausgefiihrt bevor der Knoten ausféllt. Bevor die Simulation gestartet wird wer-
den alle Knoten auf einen gleichen Status initialisiert und sind verfiighar. Danach wird eine
Einschwingphase von 200 Operationen durchgefiihrt, in der erfolgreiche oder fehlgeschlage-
ne Operationen noch nicht gezdhlt werden. So werden Storeinfliisse vermieden, die durch
die Z&hlung beginnend ab der ersten Operation entstehen. Fiir kleine Verfiigharkeitsgrade
wiirden die initialen Operationen die Resultate deutlich verbessern, da anfangs noch viele
Knoten verfiighar sind und somit Operationen erfolgreich ausgefiihrt werden kénnen, wo-
hingegen sie nach der Einschwingphase fehlschlagen. Das zugrunde liegende Netzwerk ist
voll verbunden, d.h. jeder Knoten kann direkt mit jedem anderen Knoten kommunizieren.
Die Messwerte stellen unter diesen idealen Bedingungen somit obere Schranken dar.

5.2 Messergebnisse vorgestellter Verfahren mit jeweils neun Knoten

Die Messungen der homogenen Verfahren Dynamic Voting, dynamic Grid Protocol und
Tree Quorum Protocol und der inhomogenenen Konfiguration des adaptive dynamic Ge-
neral Structured Voting-Verfahrens wurden mit jeweils neun Knoten durchgefiithrt, um die
Vergleichbarkeit der Messergebnisse herzustellen.

Obwohl die numerischen Unterschiede der folgenden Simulationsresultate zwischen zwei
Verfahren sehr klein sein mogen, sind sie, in Tagen der Verfiigbarkeit einer Operation um-
gerechnet, doch recht grof. Fiir pv, = 0.8 wurde z.B. beim dGP-Verfahren die Schrei-
boperationsverfiigbarkeit von v,, = 0.966 gemessen und beim adGSV-Verfahren wurde
Uy v 0.987 gemessen. Daraus ergibt sich MTTF,. «~ 34.123 Tage beim dGP-Verfahren
und MTTF,, . = 88.847 Tage fiir das adGSV-Verfahren. Der Unterschied von « 0.021 in
den gemessenen Schreiboperationsverfiigbarkeiten ergibt einen Unterschied von « 54.724
Tagen in Bezug auf die durchschnittliche Zeit bis die Operation nicht mehr verfiigbar ist.
Abbildung 5.2(a) zeigt die durchschnittliche Anzahl verfiigharer Knoten in Abhéngigkeit der
gemessenen Knotenverfiigbarkeit pr, bei vorgegebener Knotenverfiigharkeit pr, fiir einen bis
neun Knoten. Mit steigender Knotenverfiigbarkeit steigt auch die durchschnittliche Anzahl
verfiighbarer Knoten fast linear an.
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Die aktuelle Epochennummer nach dem Ende der Simulation wird in den Messergebnissen

durch e, fiir Lese- und e, fiir Schreiboperationen angegeben.

9
8
7 /"/ =
g J / pry | pry Anzahl Knoten
E 6 - 0.1 | 0.1002 | 1.4373
55 //' 0.2 | 0.2004 | 2.0477
£, e 0.3 | 0.3007 | 2.7996
: g 0.4 | 0.4009 | 3.6325
£° 4 0.5 | 0.5005 | 4.5138
ce 0.6 [ 0.6003 | 5.3914
jal 0.7 | 0.7007 | 6.3029
, 0.8 [ 0.8008 | 7.2047
0.1 0.2 0.3 0.4 Kno‘e(;.\irmgbar?(.eﬁit o 0.7 0.8 0.9 1.0 O‘ 9 0. 9005 8 '0988
(a) Graph der durchschnittlichen Anzahl verfiigbarer Kno- (b) Tabelle der durchschnittlichen
ten in Abhiingigkeit vom gemessenen Verfiigharkeitsgrad Anzahl verfiigbarer Knoten und
Py gemessener Knotenverfiigbarkeit
pr, inAbhéngigkeit der vorge-
gebenen Knotenverfiigharkeit
prU

Abbildung 5.2: Durchschnittliche Anzahl verfiigharer Knoten und gemessene Knotenverfiig-
barkeit pr, in Abhéngigkeit der vorgegebenen Knotenverfiigharkeit pr,

5.2.1 Dynamic Voting-Verfahren

Das Dynamic Voting-Verfahren, das dynamische Gegenstiick zum statischen Majority Consensus-

Voting-Verfahren, dient als Referenzstrategie fiir alle anderen Verfahren, da es ein unstruk-
turiertes Verfahren ist und somit die Anzahl moglicher Schreib- und Lesequoren nur von

der Anzahl verfiigbarer Knoten abhédngt und nicht strukturinhérent ist.

Die generierten Voting-Strukturen sind in Abbildung 5.4 dargestellt. In Abbildung 5.3 sind

die gemessenen Werte tabellarisch und graphisch dargestellt.
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. ]
r
. /
/
/

0.3

Operationsverflgbarkeit

0.2

0.1

0.0m L
0.0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1.0

Knotenverfugbarkeit (pr,)

(a) Graph der Operationsverfiigharkeit in Abhéingigkeit der Knotenverfiigharkeit des
Dynamic Voting-Verfahrens

Pry | Uraw Crw
0.1 | 0.0000 3
0.2 | 0.0000 1
0.3 | 0.0273 o8
0.4 | 0.0927 | 139
0.5 | 0.2927 | 646
0.6 | 0.8653 | 1820
0.7 | 0.9647 | 1577
0.8 |1 0.9960 | 1082
0.9 | 1.0000 | 518

(b) Tabelle der Operations-
verfiigbarkeit in Abhén-
gigkeit der Knotenver-
fiigharkeit des Dynamic
Voting-Verfahrens

Abbildung 5.3: Messergebnisse des Dynamic Voting-Verfahrens mit neun Knoten
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RoO1 Ro02 RoO1 RO1 R0O3 R02 R04 RO1 R03 R02
0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0

Vo
3,8
A
1 1 1 1 1 1 1
R03 RoO1 R04 Ro02 RO5 R0O5 R04 RO1 R02 R06 R0O3
0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0

Vo
4,4
-~ ‘ Y
1 1 1 1 1 1 1
RO7 RO4 RO1 RO5 RO3 RO6 RO2
0,0 0,0 0,0 0,0 0,0 0,0 0,0

Abbildung 5.4: Voting-Strukturen des Dynamic Voting-Verfahrens fiir einen (a) bis neun
Knoten (f)
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5.2.2 dynamic Grid Protocol-Verfahren

Beim dynamic Grid Protocol-Verfahren ist die Operationsverfiigbarkeit bei Knotenausfillen
von der Position der Knoten in der Voting-Struktur abhéngig. In Abbildung 5.5 sind zwei
mogliche Anordnungen fiir das dGP-Verfahren mit sechs Knoten dargestellt. Bei Ausfall
der Knoten R3 und R6 ist keine Konstruktion eines Schreibquorums mehr méoglich, wéh-
rend beim DV-Verfahren mit sechs Knoten noch ein Schreibquorum gebildet werden kann.
Die Anzahl moglicher Lese- und Schreibquoren ist durch die Struktur im Vergleich zum
unstrukturierten DV-Verfahren kleiner. Das erklirt die geringere Operationsverfiigbarkeit
im Vergleich zum DV-Verfahren sowohl fiir Lese- als auch fiir Schreiboperationen.

|R1HR2HR3|
|RI4HR]5HRIS|

(a) Anordnung der (b) Anordnung

Knoten in einem der Knoten
3 x 2 Gitter in elnem
2 x 3 Gitter

Abbildung 5.5: Zwei mogliche Knotenanordnungen fiir das GP-Verfahren mit 6 Knoten
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Abbildung 5.6: Anzahl der generierten Voting-Strukturen fiir die Knotenanzahlen eins bis
neun fiir die Knotenverfiigbarkeiten pr, = 0.4 und pr, = 0.5

Die generierten Voting-Strukturen sind in Abbildung 5.8 dargestellt. In Abbildung 5.7 sind
die gemessenen Werte tabellarisch und graphisch dargestellt. Die in etwa gleichbleibende
Schreiboperationsverfiigbarkeit zwischen pv, = 0.4 und pv, = 0.5 erklart sich durch den
Vergleich der Anzahl der Epochenwechsel. Fiir pv, = 0.4 fanden 192 Epochenwechsel statt,
wihrend fiir pv, = 0.5 nur 36 stattfanden. Die Voting-Strukturen fiir pv, = 0.4 enthal-
ten durchschnittlich weniger ausgefallenene Knoten und die Bildung eines Schreibquorums,
welches auch fiir einen Epochenwechsel nétig ist, schlagt somit nicht so oft fehl. Trotz der
héheren Knotenverfiigharkeit und durchschnittlich 0.8813 mehr verfiigharer Knoten wird
die Schreiboperationsverfiigbarkeit fiir pv, = 0.5 durch durchschnittlich zu viele ausgefalle-
ne Knoten in den Voting-Strukturen nicht gesteigert. In Abbildung 5.6 sind die Anzahlen
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5.2 Messergebnisse vorgestellter Verfahren mit jeweils neun Knoten

der generierten Voting-Strukturen fiir die Knotenanzahlen eins bis neun dargestellt. Darin
sind auch die wahrend der Einschwingphase generierten Voting-Strukturen enthalten. Da
wéhrend eines Epochenwechsels nicht zwingend eine neue Voting-Struktur erzeugt wird,
sind die Summen der generierten Voting-Strukturen nicht gleich der jeweiligen Anzahl der
Epochenwechsel. Wenn z.B. ein Knoten ausfillt, der bis zur Reparatur nicht Teil eines Lese-
oder Schreibquorums ist und so als ausgefallen erkannt wird und der Knoten sich nach seiner
Reparatur aktualisiert, dann wird zwar ein Epochenwechsel eingeleitet, jedoch keine neue
Voting-Struktur erzeugt.

;:: P
i

. g/
/S
) /S
7 /
A

0.0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1.0
Knotenverfligbarkeit (pr,,)

Operationsverfligbarkeit

(a) Graph der Operationsverfiigharkeit in Abhéngigkeit der Knotenverfiigbarkeit des
dynamic Grid Protocol-Verfahrens fiir Lese- und Schreiboperationen

pry Up (29 Vw Cw
0.1 | 0.0072 2 0.0000 2
0.2 | 0.0106 1 0.0000 2

0.3 | 0.2412 70 | 0.0293 40
0.4 | 0.4413 195 0.0947 192
0.5 | 0.6551 689 | 0.0940 36
0.6 | 0.8732 [ 1138 | 0.4700 912
0.7 | 0.9686 | 1126 | 0.8813 | 1382
0.8 | 0.9980 754 | 0.9660 996
0.9 | 1.0000 343 | 0.9993 | 487

(b) Tabelle der Operationsverfiigbarkeit in
Abhéngigkeit der Knotenverfiigbarkeit
des dynamic Grid Protocol-Verfahrens
fiir Lese- und Schreiboperationen

Abbildung 5.7: Messergebnisse des dynamic Grid Protocol-Verfahrens mit neun Knoten
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0,0

Abbildung 5.8: Voting-Strukturen des dynamic Grid Protocol-Verfahrens fiir einen (a) bis

neun Knoten (i)
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5.2 Messergebnisse vorgestellter Verfahren mit jeweils neun Knoten

5.2.3 Tree Quorum Protocol-Verfahren

Der verwendete Strukturgenerator fiir das TQP-Verfahren implementiert Voting-Strukturen,
die der zweiten Variante der Quorenbildung entsprechen (siche Abschnitt 2.2.2). Schreib-
quoren bestehen aus dem Wurzelknoten, der Mehrheit seiner Kinder, der Mehrheit deren
Kinder und so fort. Lesequoren bestehen aus dem Wurzelknoten, bei Ausfall des Wurzelkno-
tens aus der Mehrheit seiner Kinder, bei Ausfall eines der Kinder, aus der Mehrheit dessen
Kinder und so fort. Die generierten Voting-Strukturen sind in Abbildung 5.10 dargestellt.
In Abbildung 5.9 sind die gemessenen Werte tabellarisch und graphisch dargestellt. Fiir z.B.
sieben Knoten fiithrt bereits der Ausfall eines Knotens zum Fehlschlagen der Schreibopera-
tion. Das TQP-Verfahren entspricht hier dem ROWA-Verfahren. Fiir neun Knoten kénnen
zwei Knotenausfille toleriert werden, jedoch nur von Knoten die sich in der untersten Ebe-
ne befinden. Beim TQP-Verfahren kommt es sehr stark auf die Position der ausgefallenen
Knoten in der Voting-Struktur an. Besonders wichtige Positionen in der Voting-Struktur,
wie z.B. der Wurzelknoten, miissen mit zuverliassigen Knoten besetzt werden. Da in der Si-
mulation alle Knoten den gleichen Verfiigharkeitsgrad besitzen, spielt die Positionierung der
Knoten in der Voting-Struktur keine Rolle. Die Optimierung der Schreiboperationsverfiig-
barkeit durch das Platzieren zuverléssiger Knoten an wichtige Stellen in der Voting-Struktur
wird in der Simulation nicht beriicksichtigt. Das erkléart z.B. die schlechte Schreiboperati-
onsverfiigbarkeit des TQP-Verfahrens im Vergleich zu anderen Strategien.
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Abbildung 5.9: Messergebnisse des Tree Quorum Protocol-Verfahrens mit neun Knoten
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(a) Graph der Operationsverfiigharkeit in Abhéingigkeit der Knotenverfiigharkeit des
Tree Quorum Protocol-Verfahrens fiir Lese- und Schreiboperationen

Prv | Ur Er Vw Cw
0.1 | 0.0882 | 1 0.0000 1
0.2 | 01450 | 1 0.0000 2
03 [ 01779 | 1 0.0000 3
0.4 0280 | 1 0.0000 2
0.5 04253 | 1 0.0000 3
0.6 | 0.6427 | 1 0.0000 4
0.7 108233 | 1 0.0013 5
0.8 | 09673 | 1 0.0007 5
0.9 | 1.0000 | 1 0.0653 | 33

(b) Tabelle der Operationsverfiighar-
keit in Abhéngigkeit der Kno-
tenverfiigharkeit des Tree Quorum
Protocol-Verfahrens fiir Lese- und
Schreiboperationen
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Vi
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1 1 1 1 1 1 1 1
A%l A%l RO1 \'3 RO2 \'3 RO1 '3
1,1 2,2 0,0 2,2 0,0 2,2 N 3,3
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RO1 RO1 RO2 RO3 RO2 RO1 RO3 RO4 RO5 RO3 RO4 RO2
0 0,0 0 0, 0 0, 0, 0 0 0,0 0,0
() (b) (d) ()
1
Vi
1,2
1
1 1 1 1
RO1 va
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0,0 2,2 0,0 1.1 0,0 2,2 0,0 2,2 0,0 2,2 0,0 2,2
1 1 1 1 1 1 1 1 1 1 1 1
RO6 RO3 RO4 RO7 RO5 RO4 RO6 R08 RO1 R04 RO5 RO7
0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0 0,0

Abbildung 5.10: Voting-Strukturen des Tree Quorum Protocol-Verfahrens fiir einen (a) bis
neun Knoten (i)
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5.2.4 adaptive dynamic General Structured Voting-Verfahren

Die hier verwendete inhomogenene Konfiguration des adGSV-Verfahrens wurde im Hin-
blick auf bessere Schreiboperationsverfiigharkeit im Vergleich zum GP-Verfahren konstru-
iert. Die verwendeten Voting-Strukturen fiir die jeweiligen Knotenanzahlen sind in Ab-
bildung 5.12 dargestellt. Fiir neun Knoten wird das Triangular Lattice Protocol (TLP)-
Verfahren [TPK95, PT97] verwendet, das im Rahmen dieser Arbeit nicht vorgestellt wird.
Das GP-Verfahren wird fiir vier, sechs und acht Knoten verwendet. Das MCV-Verfahren
wird fiir ungerade Knotenanzahlen, bis auf neun, verwendet. Fiir Knotenanzahlen kleiner
als vier Knoten mit der Ausnahme von zwei Knoten, wo das ROWA-Verfahren zum Einsatz
kommt, wird ebenfalls das MCV-Verfahren benutzt. Interessanterweise war die gemesse-
ne Operationsverfiigharkeit bei Verwendung des TLP-Verfahrens statt des GP-Verfahrens
fiir vier, sechs und acht Knoten geringer. Als ,Faustregel” erwies sich ein unstrukturiertes
Verfahren wie das MCV-Verfahren fiir ungerade, und ein strukturiertes Verfahren wie das
GP-Verfahren oder das TLP-Verfahren fiir gerade Knotenanzahlen ab vier Knoten zu be-
nutzen. Neun Knoten sind aufrgund der 3 x 3 Anordnung, die besonders fiir das GP- oder
das TLP-Verfahren geeignet ist, eine Ausnahme.

In Abbildung 5.11 sind die gemessenen Werte tabellarisch und graphisch dargestellt. Die
Leseoperationsverfiigbarkeit ist fiir Knotenverfiigbarkeiten pv, < 0.6 im Vergleich zum dGP-
Verfahren kleiner, wiahrend sie fiir die Knotenverfiigharkeiten pv,, = 0.6 und pv, = 0.7 grofSer
ist. Fiir die Knotenverfiigbarkeiten pv, = 0.8 und pv, = 0.9 ist die Leseoperationsverfiig-
barkeit beider Verfahren gleich. Die Schreiboperationsverfiigharkeit ist im Vergleich zum
dGP-Verfahren ab einer Knotenverfiigharkeit pv, > 0.4 hoher, wihrend sie fiir kleinere
Knotenverfiigharkeiten vergleichbar ist.
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0.0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1.0
Knotenverfligbarkeit (pr,)

Operationsverflgbarkeit

(a) Graph der Operationsverfiigharkeit in Abhiingigkeit der Knotenverfiigharkeit des
adaptive dynamic General Structured Voting-Verfahrens fiir Lese- und Schreib-
operationen

Pry | Ur Er Uy Cw
0.1 [ 0.0000 2 | 0.0000 2
0.2 | 0.0086 1 | 0.0000 2
0.3 | 0.1686 80 | 0.0287 63
0.4 (03111 | 292 | 0.1160 | 226
0.5 | 0.6268 | 635 | 0.2822 | 650
0.6 | 0.9278 | 1591 | 0.7852 | 1603
0.7 1 0.9713 | 1280 | 0.9060 | 1415
0.8 [ 0.9980 | 810 | 0.9867 | 1002
0.9 | 1.0000 [ 328 | 1.0000 | 503

(b) Tabelle der Operationsverfiigbarkeit in Ab-
héngigkeit der Knotenverfiigbarkeit des ad-
aptive dynamic General Structured Voting-
Verfahrens fiir Lese- und Schreiboperationen

Abbildung 5.11: Messergebnisse des adaptive dynamic General Structured Voting-
Verfahrens mit neun Knoten
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(a) ein (b) zwei (¢) sieben Knoten: Majority Consensus Voting-
Kno-  Knoten: Verfahren
ten Read One,
Write All-
Verfahren

(d) drei Kno- (e) fiinf Knoten: Majority (f) vier ~ Knoten:  Grid
ten: Majority Consensus Voting-Verfahren Protocol-Verfahren
Consensus
Voting-

Verfahren

(g) sechs  Knoten: Grid  Protocol- (h) acht Knoten: Grid Protocol-Verfahren
Verfahren

(i) neun Knoten: Triangular Lattice Protocol-Verfahren

Abbildung 5.12: Voting-Strukturen des adaptive dynamic General Structured Voting-
Verfahrens fiir einen (a) bis neun Knoten (i)
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5.2 Messergebnisse vorgestellter Verfahren mit jeweils neun Knoten

5.2.5 direkter Vergleich der Verfahren

Einen direkten Vergleich der Operationsverfiigharkeiten der Verfahren geben Abbildung
5.13, Abbildung 5.14 und Abbildung 5.15. Die Messwerte sind den entsprechenden Tabellen
zu entnehmen und hier nicht aufgefiihrt.
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0.0 0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1.0
Knotenverfligbarkeit (pr,)

Leseoperationsverfiigbarkeit (v,)

Abbildung 5.13: Vergleich der Leseoperationsverfiigharkeiten in Abhéngigkeit der Knoten-
verfiigharkeit
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Abbildung 5.14: Vergleich der Schreiboperationsverfiigbarkeiten in Abhéngigkeit der Kno-
tenverfiigbarkeit
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Abbildung 5.15: Vergleich der Operationsverfiigharkeit in Abhéngigkeit der Knotenverfiig-
barkeit bei einem Operationsverhéltnis von 80% Leseoperationen und 20%
Schreiboperationen
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5.3 Beispielszenario und Messergebnisse des Adaptivitatsaspektes

Als Beispielszenario wird ein Unternehmensnetzwerk angenommen, das in Europa, Nord-
amerika und Australien jeweils ein Subnetzwerk mit fiinf Knoten besitzt, wobei die drei
Subnetzwerke untereinander verbunden sind. Das Netzwerk besteht also aus fiinfzehn Kno-
ten Ry, ..., R15, die gleichméfig auf die drei Subnetzwerke C;, Cs und C3 verteilt sind. Das
Subnetzwerk C; besteht aus der Knotenmenge {R1, R2, R3, R10, R11}, das Subnetzwerk
(5 besteht aus der Knotenmenge {R7, R8, R9, R14, R15} und das Subnetzwerk C5 besteht
aus der Knotenmenge {R4, R5, R6, R12, R13}. Das eingesetzte Replikationsverfahren soll
hohe Lese- und Schreiboperationsverfiigbarkeit bei gleichzeitig geringen Kommunikations-
kosten bieten. Die Kommunikationkosten zweier Knoten innerhalb eines Subnetzwerkes sind
ebenso wie fiir rechnerlokale Kommunikation eins. Fiir die Kommunikation eines Knotens
aus dem Subnetzwerk C) (C3) zu einem Knoten aus Cy (C) wird drei, und von einem
Knoten aus dem Subnetzwerk C; (Cs) zu einem Knoten aus C3 (Cy) wird finf berechnet.
Die Kommunikationskosten eines Knotens aus dem Subnetzwerk Cy (C3) zu einem Kno-
ten aus C3 (Cy) betragen vier. Die Kosten einer Operation entsprechen der Summe der
Kommunikationskosten zu den jeweiligen Knoten des Quorums. Wenn z.B. der Knoten R1
aus dem Subnetzwerk C eine Leseoperation ausfithrt und das Lesequorum aus den Knoten
R7, R5, R9 und R10 besteht, dann ergeben sich die Gesamtkosten zu 3+ 5+ 3+ 1 = 12.

Rt H Rr2 | Rs [H R0
[ [ [ [
R | H Rrs | Ro | R4
[ [ [ [
R H mrs | Re |- Ri2
[ [ [
Ri1 < Ri5 [ R13

Abbildung 5.16: Knotenanordnung des dGP-Verfahrens mit fiinfzehn Knoten

Das dGP-Verfahren bietet eine gute Balance zwischen Operationsverfiigbarkeiten und Ope-
rationskosten und erméglicht mit der in Abbildung 5.16 dargestellten Knotenanordnung fiir
fiinfzehn Knoten Leseoperationen subnetzwerklokal auszufithren. Schreiboperationen beno-
tigen die Zustimmung eines Knotens aus jeder Spalte (C-Cover) und die Zustimmung von
allen Knoten aus einer Spalte (CC-Cover), wihrend Leseoperationen die Zustimmung eines
C-Covers oder die Zustimmung eines CC-Covers benttigen. Wenn der Knoten R1 aus dem
Subnetzwerk C' eine Leseoperation ausfiihrt, dann wird das Lesequorum nach Moglichkeit
aus den Knoten R1, R2, R3 und R10 bestehen, da die Gesamtkosten nur 1 +1+1+1=14
betragen, denn die Knoten R1, R2, R3 und R10 sind alle im gleichen Subnetzwerk C; und
die Kommunikationskosten fiir subnetzwerklokale sowie fiir rechnerlokale Kommunikation
betragen eins.

Die Simulation des dGP-Verfahrens wurde mit einer homogenen Konfiguration des adGSV-
Verfahrens durchgefiihrt, die fiir alle Knotenanzahlen das GP-Verfahren benutzt. Der GP-
Strukturgenerator ordnet moglichst viele Knoten eines Subnetzwerkes in jeweils einer Zeile
des Gitters an. Eine Zeile entspricht einem C-Cover und erméglicht bei Verwendung dieses
C-Covers subnetzwerklokale Leseoperationen durchzufiihren. Die dann noch nicht in das
Gitter eingefiigten Knoten werden der Reihe nach auf noch freie Stellen im Gitter verteilt.
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In Abbildung 5.16 bestehen die ersten drei Zeilen jeweils aus Knoten eines Subnetzwerkes
und die letzte Zeile ist mit jeweils einem Knoten aus einem Subnetzwerk besetzt.

Die adaptive Konfiguration des adGSV-Verfahrens benutzt ebenfalls das GP-Verfahren und
den gleichen GP-Strukturgenerator, allerdings werden von den vorhandenen fiinf Knoten
in jedem Subnetzwerk nur maximal drei Knoten gleichzeitig benutzt. Die neun aktiven
Knoten sind in einem 3 x 3 Gitter angeordnet, in dem jede Zeile aus den drei aktiven Kno-
ten eines Subnetzwerkes besteht. Die restlichen zwei Knoten des Subnetzwerkes dienen als
Ersatzknoten, die ebenso wie aktive Knoten ausfallen kénnen. Wenn aktive Knoten eines
Subnetzwerkes ausfallen, dann werden diese Knoten durch Ersatzknoten desselben Subnetz-
werkes ersetzt, falls noch Ersatzknoten vorhanden sind. Ein Ersatzknoten wird mittels der
create_replica()-Funktion in das Replikationsverfahren integriert. Wenn keine Ersatzkno-
ten mehr vorhanden sind, dann nehmen weniger als drei Knoten eines Subnetzwerkes am
Verfahren teil und die jeweilige Zeile im Gitter ist dann mit entsprechend weniger Knoten
besetzt. Wenn ein ausgefallener Knoten wieder verfiigbar ist und weniger als drei Knoten in
dessen Subnetzwerk aktiv und in der Voting-Struktur der aktuellen Epoche sind, dann wird
dieser Knoten in das Verfahren integriert und die Anzahl aktiver Knoten des Subnetzwerkes
erhoht sich um eins. Sind bereits drei Knoten aktiv und in der Voting-Struktur der aktuel-
len Epoche und ein ausgefallener Knoten wird wieder verfiigbar, dann wird der Knoten als
Ersatzknoten gekennzeichnet. Wenn ein Ersatzknoten ausfillt, dann wird die Anzahl der
verfiighbaren Ersatzknoten entsprechend um eins verringert.

Die Operationsverfiigbarkeiten und Operationskosten des dGP-Verfahrens mit neun Knoten
in einem 3 x 3 Gitter, das wie fiir das dGP-Verfahren mit fiinfzehn Knoten befiillt wird, wer-
den in den Messergebnissen als Anhaltspunkt angegeben, da das adGSV-Verfahren auch auf
der 3 x 3 Gitteranordnung basiert. Die Messergebnisse sind jedoch nicht direkt vergleichbar,
da das adGSV-Verfahren zum einen fiinfzehn Knoten verwalten muss und zum anderen in
jeder Zeile des Gitters nur Knoten aus einem Subnetzwerk enthalten sein diirfen.
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Abbildung 5.17: Graph der Leseoperationsverfiigbarkeiten v, des dGP(15)-Verfahrens, des
dGP(09)-Verfahrens und des adGSV-Verfahrens in Abhéngigkeit der Kno-

tenverfiigbarkeit
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Abbildung 5.18: Graph der durchschnittlichen Leseoperationskosten ¢, des dGP(15)-
Verfahrens, des dGP(09)-Verfahrens und des adGSV-Verfahrens in Abhén-
gigkeit der Knotenverfiigharkeit

pro | adGSV v, | adGSV ¢, | dGP(09) v, | dGP(09) ¢, | dGP(15) v, | dGP(15) &,
0.1 | 0.0060 0.25 0.0000 0.27 0.0000 0.23

0.2 | 0.0153 1.20 0.0200 1.40 0.0013 1.14

0.3 | 0.1673 3.31 0.1913 2.45 0.1273 2.89

0.4 | 0.3972 5.41 0.3979 4.59 0.2485 5.38

0.5 | 0.6819 8.37 0.6539 6.50 0.7672 11.22

0.6 | 0.9553 9.22 0.8968 7.97 0.9357 10.60

0.7 | 0.9987 7.51 0.9746 7.9 0.9980 12.16

0.8 | 1.0000 6.85 1.0000 7.08 1.0000 12.15

0.9 | 1.0000 5.40 1.0000 5.57 1.0000 10.96

Abbildung 5.19: Tabelle der Leseoperationsverfiigbarkeiten v, und der durchschnittlichen
Leseoperationskosten ¢, des dGP(15)-Verfahrens, des dGP(09)-Verfahrens
und des adGSV-Verfahrens

In Abbildung 5.17 sind die Leseoperationsverfiigbarkeiten v, des dGP-Verfahrens mit neun
( dGP(09) ) bzw. funfzehn Knoten ( (dGP(15) ) und des adGSV-Verfahrens dargestellt. Die
Operationsverfiighbarkeit des ad GSV-Verfahrens ist fiir alle Knotenverfiigharkeiten durchweg
besser als die des dGP(15)-Verfahrens. Die Operationskosten des adGSV-Verfahrens sind
ab einer Knotenverfiigharkeit von pv, > 0.5 geringer als die des dGP(15)-Verfahrens, wéh-
rend die Kosten beider Verfahren fiir kleinere Knotenverfiigharkeiten vergleichbar sind. In
Abbildung 5.18 sind die Leseoperationskosten ¢, dargestellt. Das dGP(09)-Verfahren ist
fiir Knotenverfiighbarkeiten pr, > 0.3 mit der Ausnahme von pr, = 0.9 kostengiinstiger
als das adGSV-Verfahren. Ab einer Knotenverfiigharkeit von pr, = 0.5 ist die Leseope-
rationsverfiigharkeit des adGSV-Verfahrens grofler als die des dGP(09)-Verfahrens. Beides
ist durch den Mechanismus des Austauschens ausgefallener Knoten durch Ersatzknoten im
adGSV-Verfahren zu erkliaren. Wéhrend das dGP(09)-Verfahren Knotenausfillen zu einer
Voting-Struktur mit entsprechend weniger Knoten wechselt, werden ausgefallenene Kno-
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5 Simulation

ten im adGSV-Verfahren durch Ersatzknoten, falls vorhanden, ersetzt. Die Anzahl aktiver
Knoten ist im adGSV-Verfahren generell hoher, was zu héheren Operationskosten fiihrt, da
mehr Knoten in einem Quorum enthalten sind und kontaktiert werden miissen. Gleichzeitig
wird die Anzahl moglicher Lesequoren erhéht, was zu einer hoheren Operationsverfiigharkeit
des adGSV-Verfahrens ab pr, = 0.5 fithrt. Fiir pr, < 0.4 treten zu viele Knotenausfille auf,
die vom dGP(09)-Verfahren besser kompensiert werden konnen, weil die Zeilen des Gitters
nicht ausschlieBlich mit Knoten aus einem Subnetzwerk belegt sein miissen. In Abbildung
5.19 sind die gemessenenen Werte tabellarisch dargestellt.
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' adGSV —6— fe’.
os B2 E ///ﬁ,
0.8 ;/
/s

N /]
i

0.3

Schreiboperationsverflgbarkeit (v,,)
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0.0 *
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Abbildung 5.20: Graph der Schreiboperationsverfiigbarkeiten v,, des dGP(15)-Verfahrens,
des dGP(09)-Verfahrens und des adGSV-Verfahrens in Abhéngigkeit der
Knotenverfiigbarkeit

In Abbildung 5.20 sind die Schreiboperationsverfiigharkeiten v,, des dGP(09)-Verfahrens,
des dGP(15)-Verfahrens und des adGSV-Verfahrens dargestellt. Die Schreiboperationsver-
fiigharkeit des adGSV-Verfahrens ist fiir alle Knotenverfiigharkeiten durchweg besser als
die des dGP(15)-Verfahrens. Fiir Knotenverfiigbarkeiten pr, < 0.4 ist die Operations-
verfiigbarkeit des dGP(09)-Verfahrens besser als die des adGSV-Verfahrens, was wieder-
um durch den Mechanismus des Austauschens ausgefallener Knoten durch Ersatzknoten
im adGSV-Verfahren zu erkliaren ist. In Abbildung 5.21 sind die Schreiboperationskos-
ten ¢, der drei Verfahren dargestellt. Sowohl fiir das dGP(09)-Verfahren als auch fiir
das dGP(15)-Verfahren steigen die Operationskosten stetig an. Die Operationskosten des
adGSV-Verfahrens stabilisieren sich hingegen ab einer Knotenverfiigharkeit von pr, > 0.6
auf «» 19.1175. Ab dieser Knotenverfiigbarkeit sind genug verfiighare Knoten pro Subnetz-
werk vorhanden, um die Operationskosten relativ konstant zu halten. In Abbildung 5.22
sind die gemessenenen Werte tabellarisch dargestellt.

76
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Abbildung 5.21: Graph der durchschnittlichen Schreiboperationskosten ¢,, des dGP(15)-
Verfahrens, des dGP(09)-Verfahrens und des adGSV-Verfahrens in Abhén-
gigkeit der Knotenverfiigbarkeit

pry | adGSV v, | adGSV ¢, | dGP(09) v,, | dGP(09) ¢, | dGP(15) vy, | AGP(15) ¢y,
0.1 | 0.0000 0.01 0.0000 0.01 0.0000 0.00

0.2 | 0.0000 0.21 0.0000 0.16 0.0000 0.07

0.3 | 0.0147 1.17 0.0380 0.41 0.0000 0.42

0.4 | 0.0993 3.62 0.1027 2.83 0.0827 3.48

0.5 | 0.5190 13.51 0.1868 4.55 0.4326 15.23

0.6 | 0.8620 19.55 0.6502 12.96 0.7467 22.70

0.7 | 0.9660 19.32 0.8764 17.07 0.9253 27.56

0.8 [ 0.9900 19.44 0.9733 18.54 0.9867 29.09

0.9 | 1.0000 18.16 0.9913 18.26 0.9987 29.31

Abbildung 5.22: Tabelle der Schreiboperationsverfiigharkeiten wv,, und durchschnittli-
chen Schreiboperationskosten ¢,, des dGP(15)-Verfahrens, des dGP(09)-
Verfahrens und des adGSV-Verfahrens
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5 Simulation

(f) fiinfzehn Knoten

Abbildung 5.23: Voting-Strukturen des Grid Protocol-Verfahrens fiir zehn (a) bis fiinfzehn
Knoten (f)
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5.4 Zusammenfassung

5.4 Zusammenfassung

Die in Abschnitt 5.2 vorgestellten Messergebnisse stellen die spezifischen Vor- und Nach-
teile der jeweiligen Verfahren heraus. Die Nachteile homogener Verfahren fiir bestimmte
Knotenanzahlen kénnen durch die gezielte Verwendung einer besseren Strategie fiir die je-
weilige Knotenanzahl kompensiert werden, wie in Abschnitt 5.2.4 durch die Verwendung
einer inhomogenen Konfiguration des adGSV-Verfahrens exemplarisch gezeigt wurde.

Der adaptive Aspekt des adGSV-Verfahrens, der in Abschnitt 5.3 anhand eines Beispielsze-
narios mit einer homogenen Konfiguration des adGSV-Verfahrens im Vergleich zum dGSV-
Verfahren dargestellt wurde, ermoglicht geringere Operationskosten bei gleichzeitig hoherer
Operationsverfiigbarkeit.

Im Rahmen dieser Arbeit konnte eine Vergleichsmessung verschiedener Commit-Protokolle
nicht durchgefiihrt werden und muss Gegenstand weiterer Arbeiten bleiben. Dieser Aspekt
ist jedoch insofern interessant, als dass die Operationsverfiigharkeit auch durch das ver-
wendete Commit-Protokoll beeinflusst werden kann. Wenn z.B. das 2PC-Protokoll benutzt
wird und der Koordinator ausfillt, dann sind bis zur Reparatur des Koordinators keine
Operationen mehr durchfithrbar.
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6 Zusammenfassung und Ausblick

Replikationsverfahren dienen zur Erhchung der Verfiighbarkeit von kritischen Daten.
Statische Replikationsverfahren basieren auf einer fixen Anzahl Replikate, die zu Beginn
des Verfahrens festgelegt wird. Wenn mehr Rechner ausgefallen sind als die vom Replika-
tionsverfahren verwendete Strategie zur Durchfiithrung von Lese- oder Schreiboperationen
tolerieren kann, dann ist bei Rechnerausfillen der Zugriff auf die Daten nicht mehr méoglich.
Die Verfiigbarkeit aller statischen Verfahren ist durch die eine symetrische Abhéngigkeit des
Verfiigbarkeitsgrades von Lese- und Schreiboperationen beschriankt. Dynamische Verfahren
heben diese Beschriankung durch die Fahigkeit der Adaption an die jeweilige Anzahl Kno-
ten auf und erhéhen somit den Verfiigbarkeitsgrad. Sowohl statischen als auch dynamischen
Verfahren ist die Beschriankung auf eine vorher festgelegte maximale Anzahl verwaltbarer
Knoten gemein. Dynamische Verfahren entfalten ihre Dynamik nur im Bereich von einem bis
zur maximalen Anzahl Knoten, wohingegen statische Verfahren eine solche Dynamik nicht
besitzen und nur mit der maximalen Anzahl Knoten arbeiten. Einige dynamische Verfah-
ren sind durch spezifische Zusatsprotokolle zwar in der Lage zur Laufzeit neue Knoten in
das Replikationsverfahren zu integrieren oder daraus zu entfernen, jedoch ist ein solches
Protokoll fiir jedes einzelne Verfahren zu entwickeln und keineswegs allgemeingiiltig.
Zahlreiche statische und dynamische Verfahren mit spezifischen Vor- und Nachteilen sind
bisher entwickelt worden. Mangels eines Verfahrens, das fiir alle Anwendungsfille gleicher-
maflen gut geeignet ist, muss fiir jedes Anwendungsszenario das passende Verfahren gesucht
und implementiert werden. Ein Wechsel des Verfahrens aufgrund gednderter Anforderungen
ist nur durch die manuelle Anpassung auf ein neues Verfahren moglich, was kostenintensiv
und fehleranfillig ist. Generalisierende Verfahren, wie z.B. das General Structured Voting-
Verfahren, bei denen der Austausch einer Datenstruktur zur Adaption an die geénderten
Anforderungen geniigt, sind ein konsequenter Schritt in die richtige Richtung.

Alle bisherigen dynamischen Strategien sind homogen in dem Sinne, dass die jeweilige Stra-
tegie fiir alle Knotenanzahlen benutzt wird. Wenn z.B. das Grid Protocol-Verfahren fiir
neun Knoten benutzt wird, dann wird es bei Knotenausfillen auch fiir alle Knotenanzah-
lennzahlen kleiner als neun benutzt.

Das in dieser Arbeit vorgestellte und prototypisch implementierte adaptive dynamic General
Structured Voting-Verfahren, das auf auf dem dGSV-Verfahren aufbaut, erlaubt die Benut-
zung einer inhomogenen Strategie bei der fiir verschiedene Knotenanzahlen verschiedene
Strategien verwendet werden. Die Schwéchen homogener Verfahren fiir bestimmte Knoten-
anzahlen lassen sich zugunsten hoherer Verfiigbarkeit gezielt beheben, wie in Abschnitt 5.2.4
gezeigt wurde. Auf diese Weise lassen sich Verfahren mit hoherer Verfiigbarkeit im Vergleich
zu bisherigen Verfahren entwickeln. Das Konzept der Strukturgeneratoren erlaubt zudem
2z.B. durch einen dedizierten Uberwachungs- und Verwaltungsknoten ohne manuelles Ein-
greifen Knoten dem Replikationsverfahren hinzuzufiigen oder vorhandene Knoten daraus
zu entfernen.

Die automatische Erzeugung von Strukturgeneratoren und deren Attributierung, weiterge-
hende Analysen von inhomogenen Strategien sowie die Realisierung der vorgestellten Er-
weiterungen bleibt Gegenstand weiterer Arbeiten.
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Kiirzel
1SR
2PC
3PC

adGSV

CORBA
CVS

dGP
dGSV
DV

GP
GSV

MCV
MP
MTTF
MTTR
MVS

PCROWA
QC
RAWO
ROWA
ROWAA

TLP
TQP

usc

WV

Beschreibung
1-Kopien-Serialisierbarkeit
2 Phase Commit

3 Phase Commit

adaptive dynamic General Structured Voting

Common Object Request Broker Architecture
Current Voting-Struktur

dynamic Grid Protocol
dynamic General Structured Voting
Dynamic Voting

Grid Protocol
General Structured Voting

Majority Consensus Voting
Majority Partition

mean time to failure

mean time to repair
Master Voting-Struktur

Primary Copy ROWA
Quorum Consensus

Read All, Write One

Read One, Write All

Read One, Write All Available

Triangular Lattice Protocol
Tree Quorum Protocol

update site cardinality

Weighted Voting
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