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Trainingscenter
fur smarte Agenten

Intelligente und nachvollziehbare KI-Systeme konnten in Zukunft die Energienetze
steuern. Eine vom Bundesforschungsministerium geforderte Nachwuchsgruppe um
Eric Veith entwickelt smarte Agenten, die ein ausgekltgeltes Training hinter sich
haben — und auch in kritischen Situationen richtig reagieren.
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wird vielen Men-

schen in Spanien

und Portugal wohl
noch lange in Erinnerung bleiben: An
diesem Montag um 12,33 Uhr fiel der
Strom auf der iberischen Halbinsel
komplett aus, die Versorgung konnte
teils erst am folgenden Tag wieder-
hergestellt werden. Ursache war eine
zu hohe Spannung im Netz, die eine
Kettenreaktion ausloste: Ein Kraftwerk
nach dem anderen schaltete sich ab,
bis ein kritischer Punkt tiberschritten
war und die Stromerzeugung inner-
halbvon wenigen Sekunden inbeiden
Lindern ganz zusammenbrach. Wie
daspassieren konnte, hat die spanische
Regierungin einem Bericht festgehal-
ten. Fiir den Oldenburger Informatiker
Dr. Eric Veith ist klar, dass mensch-
liche Bediener in den Netzleitzent-
ralen in solchen Fillen trotz Unter-
stiitzung durch automatische Systeme
an ihre Grenzen geraten: ,Wenn eine
massive Storung auftritt, laufen im
Kontrollzentrum unfassbar viele Mel-
dungen ein. Da leuchtet auf den Bild-
schirmen auf einmal alles auf wie ein
Weihnachtsbaum! Fiir Menschen sei
es angesichts der Vielzahl moglicher
Entscheidungen nahezu unmoglich,
binnen Sekunden dierichtige Strategie
zu entwickeln, um die fatale Kaskade
aufzuhalten.

Das deutsche Stromnetz gilt zwar
als eins der sichersten und stabilsten
weltweit, dennoch erhéhen sich durch
die Energiewende und die damit ver-
bundenen starkeren Schwankungen
beiStromerzeugungund Verbrauch die
Anforderungen andie Netzsteuerung.
Einweiteres Risikostellen Cyberangriffe
dar. Veiths Forschungsansatz: Moderne
KI-Systemesollen die Fachleutein den
Netzleitzentralen im Alltag unterstiit-
zen und so dazu beitragen, dass kriti-
scheInfrastruktur widerstandsfahiger
gegen unvorhergesehene Ereignisse
wird. Mitherkommlicher Software sei
das allerdings schwierig, sagt er. ,In
modernen Energienetzen gibt es so
viele Unwdgbarkeiten, soviele Einfliisse,
die man bei ihrer Konstruktion noch
nichtaufdem Schirmhatte,dassesgar

nichtmehr moglich ist, Softwarekom-
ponenten zu entwickeln, die auf alle
denkbaren Falle vorbereitet sind: Seine
vom Bundesforschungsministerium
geforderte Nachwuchsgruppe mitdem
Titel,,Adversarial Resilience Learning*
setztdaheraufeinlernfahiges System
mit Unterstiitzung von Kinstlicher
Intelligenz. Diese Software soll vertrau-
enswiirdig sein und nachvollziehbare
Entscheidungen treffen.

Um zu erklaren, wie das funktioniert,
kommtVeith zunachstaufdasBrettspiel
Go zu sprechen - und einen anderen
denkwtirdigen Tag, zumindest fiir die
Informatik. Am13. Marz 2016 erreichte
die KI-Software AlphaGo etwas, dasbis
dahin als unmoglich galt: Sie sicherte
sichden Siegin einem Match gegenden
damaligen Weltmeister Lee Sedol.,,Go
ist das komplexeste Brettspiel, das die
Menschheit jemals erfunden hat, und
die schiere Mannigfaltigkeit an Mog-
lichkeiten hatesfiir eine Softwarelange
extrem schwierig gemacht, eine gute
Strategie zu finden®, berichtet Veith.
Das Kunststiick, die besten mensch-
lichen Spieler zu schlagen, gelang dem
Programmierteam von AlphaGo unter
anderemdurch einen Trick: Sie fitterten
dieKI-Software erst mit Spielziigenvon
Go-Meistern und liefen sie dann un-
zahlige Male gegen eine Kopievonsich
selbstspielen. Solernte das Programm
die Schwachstellen menschlicher Geg-
ner kennen und entwickelte sogar bis
dahin unbekannte Strategien.

Ein,Evil Twin"
fordert den Betreiber-
agenten heraus

Zwei identische Softwareprogramme
gegeneinander antreten zulassen,da-
mit immer ausgekliigeltere Taktiken
entstehen - dasmachtVeithauchinsei-
nem Forschungsprojekt. Beim Lernver-
fahren setzen er und sein fiinfkopfiges
Team auf die gleiche Methode wie Al-
phaGo, dassogenannte, Autocurricular
Deep Reinforcement Learning* Dabei
erhdlt ein Computerprogramm - die

Forschenden sprechenvon einem Agen-
ten - tiber Sensoren Informationen tiber
ein System. ,Das kann ein Spielfeld,
aberauch ein Energienetz sein“, erkldart
Veith. Zum Agenten gehort aufderdem
ein Trainingsalgorithmus. Dieser ba-
siert auf einem sogenannten neuro-
nalen Netz, also einem KI-Programm,
dasbiologischen Nervenarchitekturen
nachempfunden ist. Dieser Aufbau
macht es moglich, dass das neuronale
Netz Entscheidungen aufahnliche Wei-
se trifft wie das menschliche Gehirn -
es arbeitet kein vorprogrammiertes
Schema ab, sondern programmiert
sich gewissermafien selbst, lernt aus
Erfahrungen und ist in der Lage, mit
neuen Situationen umzugehen.
Veiths Agent erhilt die Vorgabe, ei-
nen bestimmten Zustand im System
herzustellen. Im Falle des Stromnetzes
konnte die Vorgabe darin bestehen,
Netzfrequenz und Spannung inner-
halb gewisser Grenzen zu halten. ,,Die
Strategie ist aber vorher nicht fest-
gelegt”, betont der Informatiker. Der
Agentnimmtetwaswahr, reagiertund
berechnet dann ein Feedback-Signal,
um herauszufinden, ob die Vorgabe
erreicht wurde. Um das Ziel erreichen
zukonnen - etwa, die Netzfrequenz zu
stabilisieren -, hat der Agent viele Mog-
lichkeiten: Erkann zum Beispiel Kraft-
werke zuschalten, Verbraucher vom
Netz trennen und Reglereinstellungen
andern. Aufderdem kann er Blindleis-
tungen, die notwendig sind fiir die
Spannungsstabilisierung, verschieben
oder Schutzeinrichtungen aktivieren.
Mithilfe des Trainingsalgorithmuslernt
er, wie er sein Ziel am besten erreicht.
»Solche Agentensysteme handeln pro-
aktivstatt nurreaktiv. Und: Wir miissen
gar nicht festlegen, wie dieses System
etwas erreicht, sondern nur, was der
gewunschte Zustand ist“, erkldrt Veith.
Um ihren Agenten zu trainieren,
mussten die Forschenden zundchst
eine passende Simulationsumgebung
entwickeln. Diese realitatsnahe Nach-
bildung eines Energienetzes zahlte
zu den aufwendigsten Teilen des Pro-
jekts. ,,Unsere an AlphaGo angelehn-
te Idee war es dann, nicht nur einen
Agenten herzunehmen, der das Netz
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stabilisiert, sondern einen weiteren,
quasi einen Evil Twin, der genau das
Gegenteil bewirkt, Die beharken sich
dann gegenseitig®, erklart Veith. Die
Ideedahinter: Aufdiese Weise wird der
,gute“ Agent mit immer neuen Prob-
lemenkonfrontiert undlernt schneller
dazu.Jenachdem,wiedie Forschenden
den ,bosen“ Agenten konfigurierten,
konnte dieser Cyberangriffe, extreme
Wetterlagen oder auch einen sprung-
haft ansteigenden Strombedarfdurch
zahlreiche gleichzeitig angeschaltete
Smarthome-GCerdte simulieren, um
sich gegen seinen Gegenspieler durch-
zusetzenund das Netzausdem Gleich-
gewicht zubringen.

»,Mitdieser Grundideehaben wiram
Informatikinstitut OFFISin der Arbeits-
gruppe von Sebastian Lehnhoffbereits
2018 angefangen und sind recht weit
gekommen*, erzahlt Veith. Doch wie
vieleandere KI-Programme hatteauch
dasurspriingliche Agentensystemdes
Teams ein grundlegendes Problem: Es
lieferte keine Informationen dariiber,
wie es zu seinen Ergebnissen kommt.
Filirden Einsatzinkritischer Infrastruk-
turist eine Nachvollziehbarkeitjedoch
zwingend erforderlich, insbesondere,da

Eric Veith hat mit seinem Team eine
KIzum Steuern von Stromnetzen
entwickelt, dieauch mit unerwar-
teten Problemen fertig wird.

KI-Programmeim Training manchmal
auch Dinge lernen, die wenig sinnvoll
sind.,.Daher mussten wir dasurspriing-
liche Konzept fundamental erweitern,
verbunden mit der Frage, warum ein
Agent etwas tut“, berichtet Veith.

sUnser,boser' Agent hat
schnell gelernt, das
Energienetz anzugreifen”

Dieses Ziel verfolgte der Forscher seit
2022 - zumeinen in seiner an der Uni-
versitdt angesiedelten Nachwuchs-
gruppe, zumanderen in zwei EU-gefor-
derten Verbundprojekten, angedockt
an das An-Institut OFFIS der Uni-
versitat. Daran beteiligt waren auch
Praxispartner wie der Osterreichische
Energieversorger Wiener Netze und
diein Stuttgartbeheimatete Netze BW.
Um Nachvollziehbarkeit herzustellen,
entwickelte das Team einen Algorith-
mus, der die Strategie des Agenten
in einen sogenannten ,dquivalenten
Entscheidungsbaum* umwandelt. So
gelangesden Forschenden, die Regeln,
denen das Programm bei seinen Ent-
scheidungen folgt, Schritt fiir Schritt
abzubilden. ,,Man sieht dort explizit,
welche Schwellwerte bei welchen Sen-
soren zu einer bestimmten Entschei-
dung fithren,und kannnachvollziehen,
ob das auch physikalisch sinnvoll ist
oder ob der Agent beim Lernen einer
statistischen Anomalie auf den Leim
gegangen ist“, erldutert Veith.

Im nachsten Schritt optimierte das
Team das Training des Agenten. , Jhn
von Null aufzu trainieren, ist sehr res-
sourcenintensiv, man braucht viele
Millionen Simulationsschritte, bis er
eine sinnvolle, tibertragbare Strategie
gelernt hat, erklart der Forscher. Um
diesen Prozess zu beschleunigen, ent-
wickelte das Team eine Methodik, um
das Anwendungswissen der Praxis-
partner fiir das Agententraining nutz-
bar zu machen. Ein solcher Anwen-
dungsfall war eine Strafde in Wien, in
der viele Bewohner ein E-Auto fahren.
Wenndieallein etwa gleichzeitignach

der Arbeit nach Hause kommen und
ihr Auto laden wollen, ist das schlecht
fiir das Netz“, berichtet Veith. Dieses
ungiinstige Muster machte das Team
flirden, bosen“Agenten nutzbar.,Der
hat schnell gelernt, wie er damit einen
Angriffaufdas Energienetz durchfiih-
ren kann*, sagt Veith. Der Betreiber-
agentwiederumwar gezwungen, eine
Gegenstrategie zu entwickeln, auf die
wiederum der andere Agent reagierte
- ein Spiel, das die Forschenden eine
Weile weitertrieben. ,,Am Ende haben
wir einen Entscheidungsbaum gehabt
und konnten erkennen: Die Strategie
ergibt tatsachlich Sinn:*

Mithilfe der Entscheidungsbiaume
gelangesdem Team auch, ein weiteres
typisches Problem von KI-Software zu
losen - das sogenannte katastrophale
Vergessen“: Wird eine KI mit neuen
Daten trainiert, werden die vorher ge-
lernten Muster manchmal gewisser-
mafden uberschrieben. Als Gegenmaf3-
nahme programmierten Veith und
seine Promovierenden ihren Agenten
so,dasser Entscheidungen seineseige-
nen Trainingsalgorithmus mit den
friher gefundenen Regelnausden Ent-
scheidungsbaumen abgleichen kann.
Falls sich dabei Diskrepanzen ergeben,
kann er dann ein erneutes Training
mit den alten Daten einleiten. ,,Das
nennt man Rehearsal, das neuronale
Netz muss dann quasi noch einmal
die alten Falle durchspielen, weil es
sie offensichtlich vergessen hat“, sagt
Veith. Durch diese Kombination lerne
der Agent wesentlich schneller und
komme zu zuverldssigen Ergebnissen.

Bis das Programm tatsdchlich in
einer Leitzentralezum Einsatzkommen
kann, werde es wohl noch eine Weile
dauern, so der Forscher. , Mit einem
echten Energienetz kann man zum
jetzigen Zeitpunkt schlecht einen Feld-
testmachen, daher sprechen wir gerade
uberanderemogliche Anwendungsfalle
fiir unser System, etwa im Bereich der
Krisenvorsorge*, berichtet er. Erklartes
Ziel sei dennoch ein System, das tat-
sachlichin der Praxiszum Einsatzkom-
men kann - eine vertrauenswiirdige
Software, diein kritischen Situationen
dierichtige Entscheidung trifft.
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Welche Migrationspolitik ~Q
brauchtder
Arbeitsmarkt?
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Deutschland benotigtjahrlich ein Zuwanderungsplus von circa 400.000 Personen, um den
Bedarfaufdem Arbeitsmarkt zu decken. 2019 hat die damalige Bundesregierung daher das
Fachkrafteeinwanderungsgesetz verabschiedet, zudem bestehen Migrationsabkommen
mit verschiedenen Lindern. Dennoch kommen nicht geniigend Fachkrdfte ins Land,
besonders im sozialen und padagogischen Bereich.

Statt neue Anwerbeabkommen zu schlief3en, sollten wir verstarkt Menschen, die etwa
als Gefliichtete oder Asylbewerber*innen gekommen sind, die Teilhabe am qualifizierten
Arbeitsmarkt ermoglichen. Das ist aus meiner Sicht nachhaltiger. Denn diese Menschen
sind schon hier, bringen Sprachkenntnisse mit und sind sozial eingebunden. Haufig fehlen
ihnen aber Aufenthaltstitel oder Qualifikationen, um arbeiten zu konnen. Wirklich wichtig
istes deshalb, dass sich die politische Perspektive auf Migration als ,,Problemfall“ grundle-
gend andertund die Entwicklungspotenziale gesehen werden, die mit Migrationsprozessen
einhergehen. Es geht nicht nur darum, mehr Zuwanderung zu ermoglichen, sondern auch
um flexiblere Anerkennungswege fiir mitgebrachte Qualifikationen und mehr Moéglich-
keiten, sich parallel zur Erwerbsarbeit weiterqualifizieren zu konnen. In Oldenburg fithren
wir seit Jahren erfolgreich das Projekt, Kontaktstudium: Anerkennung und padagogische
Kompetenzin der Migrationsgesellschaft“ durch, dashier Abhilfe schaffen soll. Ichnehme
wabhr, dass sich viele Arbeitgeber*innen, gerade im sozialen Bereich, tiber solche Quali-
fizierungsangebote freuen. Ich gehe davon aus, dass die Wirtschaft der Regierung bereits
signalisiert hat, dass die aktuell restriktive Migrationspolitik nicht zielfiihrend und auch
flir die Wirtschaft schadlich ist. Esist ein Trugschluss zu glauben, durch die Schlieffung von
Crenzen soziale Probleme im Land 16sen zu konnen.

Prof.Dr.
AycaPolat

Sozialpadagogik
in der Migrations-
gesellschaft
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